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Prefacio

Embora muito se discuta nos dias de hoje os efeitos deletérios da corrupcao
sobre as organizacoes privadas e publicas sua repercussao sobre as sociedades
devido aos impactos sobre 0s servicos publicos gerados ou, ainda, sobre a
relacdo de rent seeking entre o publico e o privado — é certo que esse fendbmeno
remonta a origem e a organizacao da humanidade.

Quando fazemos um olhar retrospectivo sobre os principais esforcos
nacionais e internacionais acerca do enfrentamento deste tema, que embora
talvez esteja muito presente ja nas primeiras relacoes de trocas, percebemos que
a Institucionalizacao de arranjos legais e institucionais é relativamente recente.

O paradigma de um enfoque no enfrentamento as praticas de corrupcao
do ponto de vista das relagcbes com o Estado ocorreu em diversos paises
em momentos distintos, fomentado, em especial, por meio da mudanca das
relacoes comerciais voltadas para cadeias globais e uma economia globalizada.
Nesse particular, € internacionalmente reconhecido o protagonismo americano
a partir da Lei Federal de Praticas de Corrupcao no Exterior em 1977 — Foreign
Corrupt Practices Act (FCPA) —, tendo no Reino Unido a Lei de Suborno em
2010 (Bribery Act) como sua legislacao referencial, sendo importante também
destacar a Convencao de Mérida, promulgada em 2003, que culminou com a
assuncao do compromisso por 140 paises de combater a corrupcao e as suas
praticas.

O nosso Pais, mesmo possuidor de diversos dispositivos legais de tipificacao
de atos de corrupcao e seu enfrentamento, teve melhoria no seu marco legal com
a sancao da Lei n® 12.846/2013, conhecida como Lei Anticorrupcao (LAC). Esta
lel velo a estabelecer punicdes gravosas na esfera administrativa para empresas
corruptoras nas relacoes com o Estado, com base na responsabilidade objetiva
de seus agentes, permitindo ao Pais alinharse as boas praticas internacionais,
trazendo inclusive ao ordenamento juridico nacional o instrumento de resolucao
negocial por meio da celebracdo de acordos de leniéncia. Certamente, o0 avanco
nacional recente no enfrentamento da corrupcao nao decorreu somente do
avancolegal e infralegal, mas também doamadurecimento e da profissionalizacao
de organizacdes publicas de defesa do Estado, do fortalecimento da cultura ética
e da governanca corporativa de organizacdes privadas e estatais que se sujeitam
a abrangéncia desse arcabouco normativo € institucional.

O carater transnacional da corrupcao exige esforcos que perpassam para



muito além da construcao de um arcabouco legal e o fortalecimento de instituicoes
para 0 seu combate no ambito nacional, fazendo-se mister a construcao de um
consenso internacional da sua relevancia e da sua urgéncia de agenda. Requer a
construcao de mecanismos de deteccao tempestivos que permitam identificar
responsaveis e a extensao dos atos, uma melhor compreensao de mecanismos e
fatores que levam algumas pessoas a cometer atos de corrupcao, o enfrentamento
de paraisos fiscais e outros meios de ocultacao de patrimdnio e bens. As Ultimas
décadas tém sido muito proficuas, tanto no avanco de compartilhamento de
informacgdes entre instituicdes nacionais e internacionais para o seu combate,
como também pelo avanco na realizacado de experimentos no ramo das ciéncias
comportamentais e sociais, que nos ajudam a melhor entender questdes relativas
a conflitos de interesse, vies comportamental e incentivos que podem impactar
uma atuacao nao integra.

O avancgo progressivo na deteccao € na punicdo no contexto externo de
atuacao das organizacoes traz nao somente uma preocupacao para o reforco
de uma cultura alinhada a valores, balizada pela ética e pela integridade para o
atingimento de seus objetivos, como também requer que estas busquem utilizar,
a0 Mmaximo, 0s potenciais que 0s modelos computacionais proporcionam na
melhoria dos controles internos, tanto para o diagndstico quanto para a construcao
de avaliacoes preditivas.

Nas economias de mercado, as organizacdes privadas assumem papel
primordial na criacao de valor, na construcao de relacdes equilibradas dentro de
uma sociedade e na promoc¢ao continua de inovacdes que proporcionem saltos
de produtividade, ampliando a riqueza gerada pela nacao. Porém, este ciclo
virtuoso somente é possivel por meio da construcao de relacdes pessoais e
interorganizacionais baseadas na confianca, na ética e na competicao de mercado.
As organizacOes para permanecerem neste mercado, a cada dia mais desafiador e
dindmico, deverao ser capazes de gerenciar riscos das perspectivas mais diversas,
desde estratégicos, operacionais, de tecnologia da informacao, financeiros e de
compliance.

As sociedades de paises desenvolvidos e as novas geracoes Vém
demonstrando valoracao crescente ndo apenas com a qualidade e o custo
dos produtos e dos servicos, mas como também associados a uma adequada
responsabilidade corporativa com os valores ambientais € socials, em uma
visao whole approach. Marcas anteriormente valorizadas e consumidas podem
rapidamente perder valor na velocidade digital em uma sociedade interconectada



quando questionada quanto aos valores esperados.

As organizacoes devem estar preparadas para competirem um ambiente
cada vez mais volatil, incerto, complexo e ambiguo, como vem sendo
preconizado por diversos especialistas e reforcado de forma muito concreta
nestemomentoatualdeenfrentamentodapandemiamundial. Paradesenvolver
esta capacidade, as organizacoes deverao investir no desenvolvimento de
competéncias de seus colaboradores internos, estruturar sua governanca,
seus controles internos e sua gestao de riscos de forma equilibrada para
suportar 0 alcance das estratégias para criacao de valor dentro do apetite
de risco aceito, bem como fazer uso intensivo das novas tecnologias para
ser eficiente no ambiente de competicao, sem abrir mao dos valores soélidos
compartilhados por todos dentro da organizacao e respeitados pelos seus
colabores externos.

Nesse sentido, o aprimoramento da qualidade das interlocucdes entre os
setores publico e privado passa obrigatoriamente pelo investimento de suas
areas de compliance, sobretudo em decorréncia de novos diplomas legais,
como a Leil Geral de Protecao de Dados e a Lei da Liberdade Econémica,
mas especialmente por novos temas em discussao legislativa os quais trarao
grandes impactos nessa tematica, como a regulamentacao do lobby.

Esta publicacado, a qual discute temas e processos fundamentais para
O aprimoramento da governanca € da gestao, nao somente permite aos
participantes sedimentar conteudos como também contribuir para o fomento
de uma discussao de qualidade necessaria ao nosso Pais para uma retomada
de seu dinamismo econdmico.

Gustavo de Queiroz Chaves

Secretario Federal de Controle Interno-Adjunto
da Controladoria Geral da Uniao (CGU)
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Ha alguns anos, enquanto enumerava razoes para convencer as organizacoes
a dar atencao ao compliance, o exprocuradorgeral de justica americano Paul
McNulty proferiu uma expressao que viria a ficar famosa nos Estados Unidos: “/f
you think compliance is expensive, try non compliance. Em portugués, pode ser
traduzida como “se vocé pensa que 0 compliance é caro, experimente nao atendé-
0" e, nos ultimos anos, pudemos observar, seja nos Estados Unidos, seja no
Brasil, assim como em qualquer parte do mundo, iniUmeros casos que corroboram
essa afirmacao.

A repercussao de casos de corrupcao, especialmente 0s nacionais, que
levaram a crises agudas empresas conceituadissimas, aceleraram ainda mais o
amadurecimento desse setor no Pais. O bordao de McNulty ndo é mera retoérica
juridica.

Mudancas regulatérias, risco de danos a reputacao, multas vultosas aplicadas
por 6rgaos de fiscalizacao, pressao dos acionistas e dos stakeholders. Todos esses
fatores fizeram com que 0s executivos passassem a enxergar 0 compliance como
um investimento e ndo como um custo, tornando os debates mais latentes no
C-Level. Contribuiram também para que sua definicao, antes restrita as questoes
regulatorias e legais, ganhasse contorno mais flexivel e passasse a englobar ética,
sustentabilidade, cultura corporativa, risco cibernético, gerenciamento de dados
e informacdes de clientes, cadeia de suprimentos, trabalho remoto, entre outros
diversos riscos emergentes.

O complexo cenario regulatério de compliance atualmente requer que as
organizacdes avancem nas suas praticas de governanca corporativa, para que
efetivamente gerenciem e monitorem seus riscos € implementem 0s processos
e a cultura de compliance, alinhada e homogénea em toda a organizacao.

A adocao de boas praticas de governanca e a implementacao de uma
estrutura robusta nao apenas melhora sua gestao e contribui para a geracao de
melhores resultados, mas principalmente promove a confianca e a transparéncia
da organizacdo perante seus stakeholders' e seus principais shareholders?. A
governanca corporativa € um dos fatores essencials para a sustentabilidade das
organizacdes no longo prazo.

Sob a perspectiva das praticas de Governanca Corporativa, alguns riscos
iInerentes aos processos de negdcio representam uma constante preocupacao do
Conselho de Administracao, assim como a existéncia de uma adequada estrutura
de Governanca, Riscos e Compliance (GRC) para minimizar a ocorréncia € o impacto
desses riscos, por exemplo:



e Riscosdesconhecidos e nao gerenciados e que podem afetar areputacao,
a Imagem, os resultados e até a continuidade da empresa.

e Baixa conformidade a politicas, normas e procedimentos estabelecidos.

e  Autuacoes fiscais pelo nao cumprimento das leis e dos regulamentos.

e Perdas financeiras nas operacoes/transacoes com clientes, fornecedores
e prestadores de servico.

e Perdas financeiras ou de ativos decorrentes de fraudes, desvios, roubos
ou falta de controles adequados.

e [alta de confianca nas informacoes gerencials.

e (astos acima do que fol estimado e/ou receitas abaixo do esperado.

e Erros e retrabalhos continuos no processamento das transacoes e das
operacoes do dia a dia.

e  Pouco monitoramento das operacoes pelas geréncias.

Diante deste cenario, as funcdes de gerenciamento de riscos estao inseridas
na estrutura de governanca corporativa das organizacoes e sao pilares fundamentais
do que é denominado “As 3 Linhas de Defesa” da governanca, que permeiam
0s diversos nivels hierarquicos, € nos quais atuam as quatro principais atividades
de GRC: Controles Internos, Gestao de Riscos, Compliance e Auditoria Interna,
conforme ilustrado na figura a seguir:

CORPO ADMINISTRATIVO

Prestacdo de contas aos stakeholders pela supervisdo organizacional

Papeéis do corpo administrativo: integridade, lideranga e transparéncia

GESTAO AUD. INTERNA
Acdes (incluindo gerenciar riscos) para H Avaliacdo independente
atingir objetivas organizacionais

OVAVITVAY 30 SONYILX3 SIHOAY.LSIN

Papéis da 1* linha: Papéis da 2° linha: Papéis da 3° linha:
Provisio de Expertise, apoio, Avaliacio e
produtos/servigos monitoramento e assessoria
aos clientes; qguestionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a guestdes relativas ao
riscos atingimento dos
objetivos
LEGENDA | '1" Prestacio de contas, \L, Delegar, orientar, . &= Alinhamento,
reporte recursos, supervisao comunicagao,

coordenagao,
colaboracéo

Fonte: lIA (Instituto dos Auditores Internos do Brasil)

1 Parte interessada de uma organizacao. Exemplo: colaboradores, comunidade, clientes, fornecedores,
entre outros.

2 Acionistas de uma organizacao.

II
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Cada uma das linhas desempenha um papel distinto dentro da estrutura mais
ampla de governanca da organizacao.

Na 1?2 linha estdo os gerentes operacionals que gerenciam oS riscos € tém
propriedade sobre eles, assim como sao 0s responsaveis por implementar as acoes
corretivas para resolver as deficiéncias nos processos € nos controles internos.

A Geréncia Operacional identifica, avalia, controla e mitiga 0s riscos para
implementacao das politicas, para que as atividades estejam de acordo com 0s
objetivos estratégicos e de conformidade da empresa e, por meio de suas equipes,
implementem os controles por meio de sistemas, processos, atividades e tarefas
que estao sob a orientacao e a gestao, em pratica, garantir a conformidade pelos
controles. Faz parte ainda testar a aderéncia e efetividade deles.

Ja a 22 linha conta com o0s especialistas das areas (Geréncia de Risco,
Controles Internos, Compliance, Financeiro, Controladoria, Tecnologia da
Informacao, Seguranca Patrimonial e Meio Ambiente) os quais estabelecem
diversas funcoes e gerenciamento de riscos e conformidade para ajudar a
desenvolver e/ou a monitorar os controles da primeira linha de defesa, fornecendo
conhecimento e ferramentas adequadas.

Podem existir também dentro da empresa multiplas funcées de conformidade
com responsabilidade especifica de monitoramento da conformidade, como
qualidade, suprimentos, saude, recursos humanos. A funcdo de controladoria
monitora os riscos financeiros e as questdes de reporte financeiro. Estas funcoes
podemintervirdiretamente com subsidios legais e operacionais, de modo aadequar
e proporcionar as melhorias necessarias aos controles e aos procedimentos.

Na 3? linha, considera-se que os auditores internos fornecem a estrutura
de governanca e a Alta Administracao avaliacdes baseadas no maior nivel de
iIndependéncia e objetividade dentro da organizacdao, com avaliacdo da gestao de
rscos, controles e governanca.

Segundo o professor Marcos Assi, a auditoria interna prové avaliacdes sobre
a eficacia da governanca, do gerenciamento de riscos € dos controles internos,
incluindo a forma como a primeira e a segunda linhas de defesa alcancam os
objetivos de gerenciamento de riscos e controle. O escopo dessa avaliacao é
reportado a Alta Administracao e ao 6rgao de governanca e controles.

No contexto de compliance, as praticas de governanca corporativa sSao
fundamentais para o alinhamento do compromisso com a ética em toda a
organizacao.

O que é governanca corporativa? Governanca corporativa é o sistema pelo qual
as empresas e demais organizacoes sao dirigidas, monitoradas e incentivadas,



envolvendo os relacionamentos entre sécios, Conselho de Administracao, Diretoria,
orgaos de fiscalizacao e controle e demais partes interessadas (IBGC, 2015).

A seguir apresentamos uma sugestao de posicionamento e responsabilidades
de cada organismo de governanca corporativa em um Programa de Compliance

‘ Conselho de "
Administragao

para reflexao dos leitores:

Comité de Riscos e
Compliance

Comité de Auditoria

Chief Compliance

Officer (CCO)

Hotline

Destacamos na figura anterior as seguintes responsabilidades dos organismos

de Governanca Corporativa (GC), conforme apresentadas no quadro abaixo:

ORGANISMO (GC) RESPONSABILIDADES

CONSELHO DE - Exercer suas atribuicdes considerando os interesses de

ADMINISTRACAO longo prazo da organizacéo.
- Definir os valores e os principios éticos da organizacao
e zelar pela manutencao da transparéncia da organizacao
no relacionamento com todas as partes interessadas.
- Exercer o papel de guardido dos principios, dos
valores, dos padroes de conduta ética e do Programa de
Compliance, bem como definir a atuacao da funcao de
compliance no nivel estratégico.
- Monitorar os riscos derivados da atitude dos gestores
(tone at the top) e a cultura da organizacao.
- Avaliar periodicamente a exposi¢cao da organizacao a
riscos e a eficacia do Programa de Compliance.
- Eleger e destituir o Chief Compliance Officer (CCO) e
deliberar sobre papéis, responsabilidades e atribuicoes,
bem como sobre eventuais necessidades do Comité de
Riscos e Compliance.
- Aprovar a estrutura de Governanca de Compliance,
Cdédigo de Conduta, papéis e responsabilidades, Comité
de Auditoria, Comité de Riscos e Compliance, politicas,

13
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ORGANISMO (GC)

CONSELHO DE
ADMINISTRACAO
(continuacao)

ORGANISMO (GC)

COMITE DE
AUDITORIA

RESPONSABILIDADES

canal de linha ética, matriz de riscos, estrutura de auditoria
interna, entre outros mecanismos.

- Assegurar a autoridade, a independéncia, a autonomia e
a responsabilidade da funcao de compliance.

- Aprovar orcamento anual, investimentos e demandas
adicionais ( por exemplo: investigacoes).

- Aprovar o Plano Anual do Programa de Compliance
compativel com as estratégias de negocios.

-Rever anualmente o Programa de Compliance para
aprimora-lo.

- Supervisionar e patrocinar a implementacao e a
efetividade do Programa de Compliance e recomendar
acoes de aprimoramento da funcao de compliance
alinhadas as boas praticas.

RESPONSABILIDADES

-Assessorar o Conselho de Administracgdo no
monitoramento e no controle da qualidade das
demonstracdes financeiras, nos controles internos, no
gerenciamento de riscos € em compliance, visando a
confiabilidade e a integridade das informacoes, bem como
a protecao da empresa e de todas as partes interessadas.
-Ser formado, em sua maioria, por membros
independentes e coordenado por um conselheiro
independente.

-Ter ao menos um de seus membros independentes com
experiéncia comprovada nas areas Contabil-societaria,
de Controles Internos, Financeira e de Auditoria,
cumulativamente.

- Possuir orcamento proprio para a contratacao de
consultores para assuntos contabeis, juridicos ou outros
temas, quando necessaria a opiniao de um especialista
externo.

-Assegurar que as areas de Auditoria Interna e Compliance
estao atentas aos principais riscos do negaocio.
-Monitorar o Iimpacto do ambiente regulatério, de



ORGANISMO (GC)

COMITE DE
AUDITORIA
(continuacao)

ORGANISMO (GC)

COMITE DE
RISCOS E
COMPLIANCE

RESPONSABILIDADES

compliance e do ambiente de negdcios, bem como do
tone at the top e da cultura corporativa nos Programas de
Compliance da empresa.

- Poderd assumir os papéis e as responsabilidades do
Conselho de Administracao em relacao ao Programa de
Compliance, se designado formalmente pelo CA.

RESPONSABILIDADES

- Zelar pela imagem e pela reputacao da organizacao.

- Revisar e aprovar as revisdes sugeridas pela area
de Compliance no Coédigo de Conduta, na Politica de
Compliance e Anticorrupcao, bem como demais politicas
relacionadas a diretrizes, padroes éticos e de integridade
e submeter a aprovacao do CA.

- Revisar o Plano Anual de Compliance.

- Acompanhar a execucao do Plano Anual de Compliance.
- Revisar o orcamento para estruturacado e manutencao
do Programa de Compliance.

- Aprovar o plano de divulgacao, conscientizacao e
disseminacao do Cdédigo de Conduta e Politicas de
Compliance da organizacao e monitorar sua adequada
Implementacao, propondo e aprimorando acdes voltadas
para o fortalecimento e o desenvolvimento da consciéncia
e dos padrdes de conduta ética na organizacao.

- Exercer o papel de assessoramento de duvidas e/ou
conflitos de interpretacao das disposicoes do Codigo de
Conduta, Politica de Compliance e Anticorrupcao e demais
politicas relacionadas a diretrizes, padroes de conduta
ética e de integridade.

- Analisar as denuncias, realizadas por meio do Linha Etica
(Hotline) de eventos em desconformidade com o coédigo
de conduta, com as politicas da organizacao, recomendar
quanto a aplicacao de medidas disciplinares, conforme
a politica de medidas disciplinares, independentemente
do nivel hierarquico, em casos de desvio e/ou falhas
relacionadas a compliance e recomendar planos de acao

5
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ORGANISMO (GC)

COMITE DE
RISCOS E
COMPLIANCE
(continuacao)

RESPONSABILIDADES

preventivos, educativos e corretivos.

- Acompanhar o processamento das denuncias, na forma
e na periodicidade definidas por seu regimento.

- Conduzir e/ou autorizar investigacoes em qualquer
matéria dentro de seu escopo de atribuicdes.

- Tomar decisoes sobre assuntos relacionados ao Codigo
de Conduta.

- Assegurar a existéncia e a manutencao da Linha Etica
(Hotline) como um canal de comunicacao permanente e
direto com o Comité de Riscos e Compliance.

- Monitorar e analisar os relatos de desvios e 0 andamento
dos planos de acdao do Programa Anual de Auditoria e
Compliance, alertando o Conselho de Administracao e a
Alta Administracao sobre a iminéncia da materializacao
de riscos, podendo manifestarse a respeito e sugerir
providéncias.

- Monitorar a exposicao a riscos, dos sistemas de
controles internos e do cumprimento de leis, normas,
regulamentos e politicas da organizacao.

-Aprovar € monitorar o plano de comunicacao e
treinamento do Programa de Compliance.

-Analisar os indicadores de riscos e desempenho do
Programa de Compliance.

- Aprovar € recomendar sobre os indicadores de risco de
terceiros.

- Monitorar a implementacao e efetividade do Programa
de Compliance.

- Revisar e aprovar as diretrizes da estrutura de Gestao
de Riscos da organizacao (papéis, responsabilidades,
metodologia, sistemas, processos, entre outros).

- Apoiar e propor a disseminacao da cultura de Gestao de
Riscos como ferramenta de gestao.

-Revisar e manifestarse sobre a Politica de Gestao de
Riscos.

- Aprovar o Plano de Acao de Gestao de Riscos.



ORGANISMO (GC)

COMITE DE
RISCOS E
COMPLIANCE

ORGANISMO (GC)

CHIEF
COMPLIANCE
OFFICER (CCO)

RESPONSABILIDADES

- Entender e avaliar a metodologia do calculo do Apetite a
Risco.

- Assessorar a Diretoria na discussao sobre a definicao do
Apetite a Risco aceitavel da empresa.

- Validar o portfélio de riscos estratégicos € a régua de
Impacto.

- Obter com a Diretoria a aprovacao dos riscos estratégicos
a ser priorizados e seus respectivos planos de acao e
contingéncia (se aplicavel).

- Efetuar reporte a Diretoria acerca do gerenciamento dos
rscos estratégicos.

- Monitorar as variacoes de criticidade dos riscos priorizados
e reportar variacoes significativas a Diretoria.

- Avaliar e opinar sobre possiveis conflitos de interesses.

RESPONSABILIDADES

- Zelar pela imagem e pela reputacao da organizacao.

- Assegurar a atuacao da funcao de compliance no nivel
estratégico da organizacao, participando das reunides de
Conselho de Administracao (CA) e/ou comité designado
pelo CA.

- Definir e disseminar a governanca e a cultura de
compliance, em conjunto com a Alta Administracao,
em todos 0s niveis da organizacao.

- Elaborar o orcamento e o Plano Anual da funcao e
submeter para aprovacao do Conselho de Administracao
e/ou do comité por este 6rgao designado.

- Interagir € aconselhar a 1° e a 2° linha de defesa da
organizacao (areas de Negdcio), no que diz respeito
a ética, compliance, politicas corporativas aplicaveis
e regulacao local, sempre zelando pelos mais altos
padroes éticos.

- Estabelecer sinergia eficiente com as demais areas
(por exemplo: GRC).

- Analisar, priorizar e implementar todas as estratégias

I7
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ORGANISMO (GC)

CHIEF
COMPLIANCE
OFFICER (CCO)

(continuacao)

RESPONSABILIDADES

de compliance, monitorar sua efetividade, por meio de
indicadores e reportar ao Conselho de Administracao
e/ou ao comité por este 6rgao delegado, de forma
regular e frequente.

- Coordenar e interagir com as areas de Negodcio e de
Controle a efetiva comunicacdao com reguladores e
facilitar a estruturacao de servicos, o desenvolvimento
de negocios, buscando encontrar solucoes criativas e
iInovadoras para questoes tanto de ética e compliance
como regulatorias.

- Monitorar continuamente o ambiente regulatorio,
avaliar o iImpacto na organizacao e contribuir para
estabelecer processos e controles internos adequados,
bem como no monitoramento da efetividade.

- Promover a padronizacao dos processos e dos
controles internos relacionados ao Programa de
Compliance.

- Estabelecer um  processo apropriado de
gerenciamento de riscos e manter 0S pProcessos,
0s controles internos e o Programa de Compliance
alinhado as boas praticas e aderente as necessidades
da organizacao (adequados ao porte, aos riscos e a
complexidade das atividades).

- Estabelecer a politica, a metodologia, o processo e a
matriz de gestao de riscos relacionados ao Programa
de Compliance e realizar o monitoramento continuo,
contemplando, mas nao limitado a:

- Critérios de impacto e probabilidade de ocorréncia
dos riscos de compliance (por exemplo: ética, imagem,
reputacao, protecao de dados, fraude, corrupcao,
ambiental, regulatdrio, suborno, terceiros, cyber,
licencas, AB&C, PEP conflito de interesse, lavagem de
dinheiro, pagamentos etc.).

- Taxonomias de riscos e categorizacao do risco bruto,
controle e risco residual.

- Construcao de cenarios e analise de tendéncias.



ORGANISMO (GC)

CHIEF
COMPLIANCE
OFFICER (CCO)

(continuacao)

RESPONSABILIDADES

- Processos, atividades e transacdes criticas.

- Mudancas regulatérias e avaliacao de impacto.

- Oportunidades de melhorias, potenciais desvios e
iIndicadores de monitoramento.

- Propor, em conjunto com a Alta Administracao, a
régua de impacto e probabilidade, atualiza-la sempre
que necessario, calcular e atualizar o valor do apetite
a risco e estabelecer critérios para mapeamento,
avaliacao e classificacao de riscos.

- Estabelecer indicadores de compliance e riscos e
assegurar que estes sejam aplicados na avaliacao
de desempenho dos profissionais e de terceiros da
organizacao.

- Estabelecer a politica, a metodologia € 0 processo
para elaboracao, revisao, aprovacao e divulgacao de
politicas e procedimentos relacionados a compliance
e riScos.

- Elaborar o codigo de conduta e politicas inerentes a
compliance e submeter para aprovacao do Conselho
de Administracdo e/ou do comité por este 6rgao
designado.

- Promover a disseminacao e a conscientizacao dos
padroes de conduta ética e das politicas de compliance
e riscos, criando e mantendo mecanismos que visem
a assegurar 0 seu cumprimento.

- Elaborar e submeter para aprovacao, conforme limite
de alcada, as politicas que suportam as transacoes, 0s
processos e as atividades de controles relacionados
aos principais aspectos do Programa de Compliance
e Riscos.

- Disseminar e disponibilizar as politicas relacionadas
ao Programa de Compliance e Riscos a organizacao.

- Revisar anualmente o codigo de conduta € as demais
politicas e procedimentos do Programa de Compliance
e Riscos e submeter para aprovacao, conforme alcada
estabelecida.
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ORGANISMO (GC)

CHIEF
COMPLIANCE
OFFICER (CCO)

(continuacao)

RESPONSABILIDADES

- Administrar os temas de compliance e riscos,
monitorando a exposiCao a riscos, 0s sistemas de
controles internos e o cumprimento de leis, normas e
regulamentos e politicas da organizacao.

- Adotar Politica de Compliance (incluindo apuracao
e investigacao de relatos/denuncias), aprovada pelo
Conselho de Administracao, que inclua a definicao
dos riscos para 0s quais se busca protecao, a estrutura
organizacional para gerenciamento de riscos, a
avaliacao da adequacao da estrutura operacional e
0S processos de controles internos na verificacao
da sua efetividade, além de definir diretrizes para o
estabelecimento dos limites aceitavelis de apetite a
riscos da organizacao.

- Manter e atualizar arcabouco regulatério aplicavel a
empresa, com base nas informacdes capturadas pelas
areas e reportar a Alta Administracao.

- /Zelar pela existéncia de um processo formal e
ferramentas adequadas para a captura e a avaliacao
do iImpacto de normas e regulamentacoes, aplicaveis
a organizacao.

- Empenhar esforcos, em conjunto com as demais
areas, para desenvolver mecanismos que visam a
conformidade com as leis e 0os regulamentos.

- Atrair, reter e capacitar talentos para atuacao na
funcao de compliance e riscos adequados ao porte,
aos riscos e a complexidade das atividades a ser
desempenhadas.

-Assegurar aautoridade, aindependéncia, aautonomia
e as responsabilidades da funcdo de compliance e
[Scos.

- Realizar a avaliacdo de riscos de terceiros (due
diligence), monitorar a exposicao a riscos e, se
necessario, vetar o relacionamento que possa ter
iImpacto na imagem, na reputacao e no financeiro.

- Estabelecer o Plano Anual de comunicacao e



ORGANISMO (GC)

CHIEF
COMPLIANCE
OFFICER (CCO)

(continuacao)

RESPONSABILIDADES

treinamento do Programa de Compliance e Riscos e
aplicar as sessdes de treinamentos (presenciais ou
remotos), mantendo o registro de conformidade.

- Desenvolver conteudo de comunicacao (interno e
externo) sobre o Programa de Compliance e Riscos.

- Monitorar a aderéncia aos treinamentos por meio de
iIndicadores.

- Realizar workshops e reunides com a lideranca
(incluindo Conselho de Administracao, Comités e Alta
Administracao).

- Estabelecer e gerir o canal Linha Etica (Hotline).

- Assegurar 0 anonimato, a existéncia de protocolos
de registro, a independéncia do canal e que o canal
Linha Etica seja amplamente divulgado e nos idiomas
adequados.

- Realizar as apuracoes e as investigacdes com equipe
técnica capacitada em técnicas forenses e aplicar as
acoes necessarias para cessar a ocorréncia de relatos
e/ou desvios de mesma natureza.

- Monitorar os relatos/denuncias, elaborar analise de
tendéncias e planos de acdo para adequacao dos
processos e do ambiente de controles.

- Assessorar a organizacao na implementacao de
sistemas que permitam arealizacao de monitoramento
da efetividade do Programa de Compliance de forma
tempestiva (compliance analytics).

- Realizar testes, processos, atividades, transacoes e
controles.

- Reportar regular e frequentemente ao Conselho de
Administracdao e/ou ao comité por este designado.

- Zelar pela existéncia € pela aplicacao de mecanismos
para orientacdes e medidas disciplinares.

- Coordenar o Comité de Riscos e Compliance.
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ORGANISMO (GC)

AGENTES DE
COMPLIANCE

ORGANISMO (GC)

DIRETORIA

RESPONSABILIDADES

- Disseminar a cultura de compliance.

- Interagir com as areas para que estas cumpram as
diretrizes do Programa de Compliance.

-Ser o ponto focal para esclarecimentos sobre aspectos
de compliance.

-Auxiliar na divulgacao dos mecanismos de compliance,
por exemplo: codigo de conduta, politicas e
procedimentos, Linha Etica (Hotline), comunicacdo e
treinamento e, se necessario, testes dos processos,
atividades, transacoes e controles internos com reporte
ao Compliance Officer.

- Apoiar a implementacao dos planos de acao de
compliance.

- Sugerir melhorias no Programa de Compliance da
organizacao.

- Contribuir na realizagao dos treinamentos do Programa
de Compliance.

- Auxiliar na identificacao e na avaliacao dos riscos de
compliance.

- Assessorar no monitoramento da efetividade do
Programa de Compliance.

- Zelar pela imagem e pela reputacao da organizacao.
- Zelar pela imagem e pela reputacao da organizacao.

RESPONSABILIDADES

- Executar a estratégia de negdcio alinhada as diretrizes
de compliance aprovadas pelo CA.

- Fornecer fluxos de informacdes adequados ao
Conselho e apresentar resultados de avaliagao de
riscos e métricas que aumentam o conhecimento do
Conselho para tomada de decisao.

- Patrocinar ativamente as diretrizes do CA para
estruturacdo e Iimplementacao do Programa de
Compliance.

- Assegurar autoridade, independéncia, autonomia,



ORGANISMO (GC)
DIRETORIA

RESPONSABILIDADES

orcamento e investimento aprovado pelo CA para
funcionamento do Programa de Compliance.
-Promoverdebatesecomunicacoessobreaimportancia
do compliance na estratégia da organizacao.

- Disseminar a estratégia de compliance e os padroes
de conduta ética e politicas estabelecidas.

- Monitorar os principais riscos de compliance da
organizacao.

- Promover investimentos em tecnologia, analise de
dados e automacao de compliance para suportar a
eficacia e a sustentabilidade do programa.

- Receber e analisar relatorios regulares e significativos
para entender a situacdo do compliance, bem como
avaliar os impactos e as tendéncias dos riscos no
negdcio.

- Manterse atualizada acerca das ultimas alteracoes
de compliance e regulatérias, avaliar as implicacoes
das novas regulamentacoes.

- Assegurar 0S recursos e a estruturacao da equipe de
Compliance alinhados a complexidade do negdcio e
dos riscos inerentes (risk based approach).

- Estabelecer a cultura correta de compliance,
expressar uma forte lideranca pelo exemplo e modelar
e comunicar ativamente uma governanca e a cultura
de compliance.

- Avaliar como os incentivos impactam os esforcos de
compliance.

- Demonstrar seu comprometimento com ética e
compliance de forma regular e frequente.

- Prover informacoes necessarias paras as atividades
de auditoria interna, compliance e investigacao quando
solicitado.

- Assegurar resultados eficazes e eficientes
relacionados ao Programa de Compliance.
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Como apresentado, os agentes de governanca representados por socios,
conselheiros, administradores ou 6rgaos de governanca de uma organizacao Sao
essenciais na implementacao da cultura de compliance e sao responsaveis por
"assegurar que toda a organizacao esteja em conformidade com 0s seus principios
e valores, refletidos em politicas, procedimentos de controle e normas internas,
leis e dispositivos regulatérios a que esteja submetida.” (IBGC, 2015).

Os principios de transparéncia, equidade, prestacao de contas e
responsabilidade corporativa®, definidos pelo Instituto Brasileiro de Governanca
Corporativa (IBGC) para a governanca da organizacao, sao hoje os pilares para a
iImplementacao de um Programa de Compliance efetivo.

Segundo pesquisa realizada pela KPMG, sobre a maturidade do compliance
no Brasil, 73% dos respondentes afirmaram que os executivos seniores reforcam
periodicamente que a governanca e a cultura de compliance sao essenciais para a
estratégia da empresa. Reforcada no exemplo de que 71% dos executivos revisam
e aprovam anualmente o Programa de Etica e Compliance na sua organizacdo
(KPMG, 2019).

Esse resultado mostra a relevancia do tema na sobrevivéncia da empresa e
porque o envolvimento da Alta Lideranca entao se faz necessario.

No entanto, infelizmnente os reportes e o monitoramento do tema levados até
a Alta Administracao pode nao estar ocorrendo da forma necessaria. Segundo a
mesma pesquisa, para 13% dos respondentes, o reporte da area de Compliance
para a Alta Administracao é realizado apenas quando necessario e para 3% dos
que responderam a pesquisa nao ha nenhuma comunicacdo. O que reforca a
Importancia de melhorar esse envolvimento dos agentes de governanca com 0O
tema.

3 Principios Basicos de Governanca Corporativa, de acordo com o IBGC, 2015: “Transparéncia: Consiste

no desejo de disponibilizar para as partes interessadas as informacdes que sejam de seu interesse e nao
apenas aquelas impostas por disposicoes de leis ou regulamentos. Nao deve restringir-se ao desempenho
econdmico-financeiro, contemplando também os demais fatores (inclusive intangiveis) que norteiam a agao
gerencial e que conduzem a preservacao e a otimizacao do valor da organizacao.

Equidade: caracteriza-se pelo tratamento justo e isonémico de todos os sécios e as demais partes
Interessadas (stakeholders), levando em consideracao direitos, deveres, necessidades, interesses e
expectativas destes.

Prestacao de contas (accountability): os agentes de governanca devem prestar contas de sua atuacao de
modo claro, conciso, compreensivel e tempestivo, assumindo integralmente as consequéncias de seus
atos e suas omissoes e atuando com diligéncia e responsabilidade no ambito dos seus papéis.
Responsabilidade corporativa: os agentes de governanca devem zelar pela viabilidade econémico-financeira
das organizacoes, reduzir as externalidades negativas de seus negdocios e suas operacdes e aumentar

as positivas, levando em consideracao, no seu modelo de negdcios, os diversos capitais (financeiro,
manufaturado, intelectual, humano, social, ambiental, reputacional etc.) no curto, médio e longo prazos.



Nos ultimos anos, as demandas regulatorias nacionais e internacionais com
foco na prevencao e na punicao de casos de fraudes e corrupcao cresceram e se
tornaram mais restritivas e exigentes. Nesse contexto, 0s agentes de governanca
Sa0 pecas-chave na implementacao e no cumprimento desses requisitos, pois sao
0S responsaveis em dar o exemplo no cumprimento do codigo de conduta, o qual
exerce um papel de guardiao dos principios e dos valores da organizacao e que
deve ser a base para o Programa de Compliance.

No cenario americano, a Lel Sarbanes-Oxley (Sarbanes-Oxley Act,
normalmente abreviada em SOX ou Sarbox), criada em 2002, trouxe como
obrigatdrio um conjunto de medidas para aumentar os controles, a seguranca e
a transparéncia na conducao dos negocios e Iinseriu boas praticas de governanca
corporativa. Dentre essas praticas, podemos citar:

e  Aprovacao das demonstracdes financeiras e eficacia dos controles e dos
procedimentos de divulgacao internos pela Alta Lideranca, geralmente CEO e CFO,
certificando e aprovando a exatidao.

e Inclusdo de todos os passivos, as obrigacdes ou as transacdes nas
demonstracoes financeiras.

e Publicacado de informacdes em relatdrios anuais sobre o0 escopo e a
adequacao da estrutura de controle interno e os procedimentos para relatorios
financeiros. Adicionalmente, a empresa de contabilidade registrada deve, no
mesmo relatorio, atestar e informar sobre a avaliacao da eficacia da estrutura de
controle interno e dos procedimentos de apresentacao de relatorios financeiros.

e Divulgacao tempestiva ao publico das informacdes sobre mudancas
significativas na condicao financeira ou nas operacdes da organizacao.

e Aplicacdo de multas e penalidades no caso de alteracao, destruicao,
ocultacao e/ou falsificacao de registros, documentos ou objetos tangiveis com a
intencao de obstruir, impedir ou influenciar uma investigacao legal, inclusive para o
auditor.

A lel também trata a responsabilidade por fraude corporativa ou criminal e
aumento das penalidades para crimes de colarinho branco.

A partir dai, no Brasil, o tema comecou também a se tornar cada vez
mais relevante nas mesas de debate da Alta Administracdo e de executivos,
principalmente por conta dos casos de corrupCao que vieram a tona e que nao
apenas destruiram empresas, mas familias também, e comprometeram setores

iInteiros. Novos modelos de negdcio e de gestao precisaram ser criados a partir
dai.
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Desde a criacao da Lel Sarbanes-Oxley e impulsionadas pelos relevantes
fatos de corrupcao ocorridos no Brasil, foram elaboradas e aprovadas diversas
legislacdes, normas e orientacoes relevantes relacionadas a governanca na esfera
do compliance, as quais podemos citar:

e |ein® 12.846/2013 (“Lel Anticorrupcao”) e seu decreto regulamentador
(Decreto n° 8.420/2015).

e Lein®13.303/2016 (“Lei das Estatais”).

e |SO 19600:2014 - Sistema de Gestao de Compliance - Diretrizes.

e |SO 37001:2016 - Sistemas de Gestao Antissuborno.

e (Cddigo das Melhores Praticas de Governanca Corporativa (IBGC).

e Quia sobre compliance concorrencial do Conselho Administrativo de
Defesa Econémica (Cade).

e Revisao do regulamento do Novo Mercado da BS3.

e  Manual para Implementacao de Programas de Integridade - Orientacoes
para o setor publico - Ministério da Transparéncia e Controladoria-Geral da Unido
(CGU).

e Programadelntegridade:DiretrizesparaEmpresasPrivadas-Controladoria-
Geral da Unidao (CGU).

e (uia Pratico de Gestao de Riscos para a Integridade - Ministério da
Transparéncia e Controladoria-Geral da Uniao (CGU).

e Manual para Implementacdao de Programas de Integridade - Ministério
da Transparéncia e Controladoria-Geral da Unido (CGU).

e Manual Pratico de Avaliacao de Programa de Integridade em PAR -
Ministério da Transparéncia e Controladoria-Geral da Uniao (CGU).

Uma questao relevante que deve ser considerada na governanca de um
Programa de Compliance € a implementacao de uma cultura que seja difundida
e assimilada por toda organizacao, e que fomente uma conduta de respeito aos
valores e alegislacao, sendo osagentes de governanca da organizacao responsaveis
por dar exemplos positivos (tone of the top), como: cddigo de ética, coddigo de
conduta, codigo de boas praticas etc. De acordo com o IBGC, 2017 “O grande
desafio é estabelecer uma cultura ética verdadeira, coerente com a identidade da
organizacao € baseada no exemplo da lideranca.”

Ainda, destaca-se também outros aspectos que devem ser levados em conta
na implementacao de uma cultura de compliance:

e Engajamento real da Alta Direcao.

e Definicao dos responsaveis pelo compliance na organizacao.



e Engajamento e responsabilizacao dos colaboradores com o tema.

e |dentificacao dos riscos de compliance.

e Definicao de regras claras, politicas, codigos, valores e principios que
definem a cultura almejada.

e  Monitoramento, avaliacao e reporte da cultura de compliance.

e Estabelecimento de uma linha ética.

E importante lembrar que a efetividade da implantacdo de uma cultura
de compliance alinhada com toda a organizacao s6 sera possivel a partir do
engajamento dos seus conselheiros, de executivos e do alinhamento com os
valores da organizacao.

1. 1 Desafios e Responsabilidades dos Conselheiros

Uma estrutura de compliance com o intuito de atender as demandas de 6rgaos
reguladores nacionais e internacionais deve contemplar praticas condizentes
relacionadas a governanca corporativa, a gestao de riscos e do proprio compliance.

"Os agentes de governanca devem zelar pela viabilidade econdmico-financeira
das organizacoes, reduzir as externalidades negativas de seus negocios e suas
operacoes e aumentar as positivas, levando em consideracao, no seu modelo
de negodcios, os diversos capitais (financeiro, manufaturado, intelectual, humano,
social, ambiental, reputacional, etc.) no curto, médio e longo prazos.” (IBGC, 2020)

Conforme vimos anteriormente, governanca corporativa envolve o
desenvolvimento de um sistema que associe as relacdes entre os acionistas, a
Gestao Operacional e o Conselho da Administracao.

O Conselho de Administracao é responsavel poracompanhar o gerenciamento
do risco de compliance da empresa €, pelo menos uma vez ao ano, deve avaliar a
efetividade do gerenciamento do risco de compliance.

O Conselho de Administracao tem suas diretrizes definidas pela Lein® 6.404/76
- Sociedades Andnimas (arts. 140 a 160).

O art. 142 aborda sobre as suas competéncias, conforme 0s seus Incisos |,
Il e VI abaixo:

e ||-eleger e destituir os diretores da companhia e fixarlhes as atribuicoes,
observado o que a respeito dispuser o estatuto;

e |lI-fiscalizar a gestao dos diretores, examinar, a qualguer tempo, os livros
e papéis da companhia, solicitar informacoes sobre contratos celebrados ou em
via de celebracao, e quaisquer outros atos;

e \I-manifestarse previamente sobre atos ou contratos, quando o estatuto
assim o exigir.”’
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O art. 163 também se aplica ao Conselho de Administracao e cita: “O
administrador dacompanhiadeve empregar, no exercicio de suas funcoes, o cuidado
e diligéncia que todo homem ativo e probo costuma empregar na administracao
dos seus proprios negocios.”

E por fim, o art. 1568, que também se aplica ao Conselho de Administracao,
aborda: “O administrador nao é pessoalmente responsavel pelas obrigacoes que
contrair em nome da sociedade e em virtude de ato regular de gestao; responde,
porém, civilmente, pelos prejuizos que causar, quando proceder:

e | -dentro de suas atribuicdes ou poderes, com culpa ou dolo;

e ||-com violacao da lei ou do estatuto.”

Dando continuidade, o Conselho de Administracao é responsavel por:

e Assegurar que a Alta Administracao, com apoio do compliance,
implemente medidas corretivas para nao conformidades identificadas.

e Aprovar a Politica de Compliance, de acordo com o0s requisitos legais
vigentes.

Também cabe ao Conselho de Administragao garantir:

e Apropriada gestao da Politica de Compliance da empresa.

e Comunicacao da Politica de Compliance a todos os colaboradores e os
prestadores de servicos terceirizados relevantes.

e Divulgacao de padroes de integridade e conduta ética como parte da
cultura da empresa.

e [Efetividade e continuidade da aplicacao da Politica de Compliance.

e [ornecer 0s meios necessarios para que as atividades relacionadas a
funcao de compliance sejam realizadas adequadamente, incluindo pessoas em
quantidade, capacitacao e experiéncia suficientes.

e Reuvisar, pelo menos anualmente, a efetividade do gerenciamento do
risco de compliance.

Na inexisténcia do Conselho de Administracao, suas responsabilidades devem
ser incorporadas pela Alta Administracao.

O Conselho de Administracao e a Alta Administracao sao responsaveis pela
conformidade e pela efetividade de possiveis atividades da funcao de compliance
que sejam realizadas por terceiros.

A responsabilidade dos Conselhos de Administracao no monitoramento dos
temas de compliance é uma figura cada vez mais importante da agenda moderna
da governanca corporativa. As acoes dos comités de auditoria buscam responder
a essa demanda em auxilio ao Conselho.



O Conselho de Administracao tem o papel fundamental em definir as
estratégias e implementar mudancas para assegurar a continuidade futura dos
negocios de organizacoes familiares.

|dentificar as questoes-chave e 0s eventos importantes que podem mudar a
direcao dos negdcios, assim como ter a coragem de encarar uma nova realidade,
recomendar e supervisionar as mudancas fundamentais que Irao garantir o
crescimento sustentado dos negdcios sao prioridades de uma governanca efetiva
— dai a importancia da participacao do Conselho de Administracao.

Os Conselhos de Administracao necessitam compreender ndo s6 0 cenario
econdmico, para definir a melhor estratégia a ser aplicada — por exemplo: como
criar valor para a organizacao, apontar as oportunidades que deve investir e as
competéncias necessarias para 1ISSo —, como também executar um plano de
melhoria e quais metas e indicadores deverao nortear a implementacao.

Todos os conselheiros devem saber com clareza os objetivos e as estratégias
da organizacao, compreendendo como criar valor, desenvolvimento da governanca
corporativa e quais as métricas que irdao monitorar o seu progresso. Existemalgumas
estratégias que sao comuns a qualquer Conselho Administrativo, como aumentar
o retorno dos investimentos, valorizar o negocio e proteger os interesses de todas
as partes interessadas.

Organizacdes de qualquer porte ou natureza juridica podem determinar a
criacao de um Conselho Administrativo, as quais devem atentar-se para pensar nao
s6 no tamanho da operacao hoje, mas também nos planos futuros de expansao e
crescimento.

Ainda, de acordo com a Instrucao CVM n° 586, de 8 de junho de 2017 o
Conselho de Administracao deve ter membros de perfil diversificado, nimero
adequado de conselheiros independentes e tamanho que permita a criacao de
comités, o debate efetivo de ideias e a tomada de decisdes técnicas, isentas e
fundamentadas.

Sem duvida, o Conselho Administrativo de uma organizacao € a maquina de
tomada de decisoes, as quais podem levar a empresa tanto ao sucesso quanto ao
iInsucesso, tudo iIsso em um cenario que traz mais ameacas do que contribuicdo e
em que a atuacao dos conselheiros é essencial para o enfrentamento e a superacao
dos possiveis eventos disruptivos do negocio.
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1.2 Desafio e Responsabilidade dos Executivos

Nos ultimos anos, principalmente apds o surgimento da lel anticorrupcao, o
compliance vem ganhando destaque no sistema de governanca das organizacoes,
tornando-se essencial e trazendo muitos beneficios, como oportunidades de
negocios, vantagens competitivas, atracao de investimentos, prevencao de riscos
corporativos, identificacao de problemas antecipadamente, correcao de nao
conformidades e sustentabilidade do negdcio.

A Lei n° 12.846/2013 trouxe a responsabilizacao objetiva administrativa e
civil para as empresas pela pratica de atos contra a Administracao Publica. Dessa
forma, as empresas sao responsaveis por prevenir os atos ilicitos praticados por
seus colaboradores, portanto, 0s executivos Sao 0S principals responsaveis por
assegurar o cumprimento da legislacao e as normas por todos os colaboradores e
0S terceiros que agirem em Seu NoMme.

Os executivos fazem parte da Alta Administracdo de uma organizacao,
representada pela Diretoria. Segundo o IBGC, a Diretoria é responsavel por colocar
em pratica o plano estratégico, elaborar e implementar os processos operacionais,
financeiros e de compliance da organizacao.

A responsabilidade da organizacao de estar em conformidade com legislacao,
normas e politicas internas que ela esta submetida, nao é s6 de compliance, mas
de todos na organizacao, principalmente da Alta Administracao, que precisam
assegurar que Isso aconteca. Uma maneira de demonstrar seu compromisso
é dando o exemplo, reforcando constantemente a importancia da empresa em
estar em conformidade, dessa forma contribui para o desenvolvimento da cultura
de compliance.

Portanto, os executivos, além de fazer com que a empresa atinja seu
objetivo, de dar retorno do capital investido, tém o desafio de manter o negdcio
em conformidade com as leis e as regras para manter a confianca de clientes e
iInvestidores.

1.3 Tornando a funcao de compliance estratégica

Um dos riscos fundamentais que todo negdcio deve se preocupar € com
relacao a violacao da privacidade dos dados de seus clientes. As organizacoes
precisam garantir e respeitar a privacidade de seus clientes para o bom
desempenho e a continuidade dessa parceria.

O fornecimento de dados dos clientes a terceiros, a fim de obter algo em
troca, induz que a organizacao esteja atuando fora dos padroes de conformidade,



podemos citar como exemplos: corrupcao, branqueamento de capital ou fazer mal
uso de informacao privilegiada (CAMARGO, 2018).

O compliance visa a agregar valor ao negocio e assegura a sobrevivéncia
da organizacdo na nova abordagem de trabalho, com base em boas praticas
de governanca, melhora a questao de auséncia de orientacdes normativas,
desalinhamento as legislacoes aplicaveis, falhas na gestao de processos internos,
falta de ferramentas preventivas adequadas e operacao sem uma estrutura de
sistema de informacao.

A implementacdo do compliance nas organizacdes objetiva o continuo
funcionamento do negdcio, uma vez que:

e  Proporciona reducao de incidéncia de fraudes e desconformidades, que
geram desvios de recursos.

e FEvitariscos de sansoes legais, perdas financeiras e perda de reputacao.

e Aumenta a qualidade das decisdes dentro da organizacao.

e Reduz o custo operacional.

e (Garante oretorno de investimento, com base na implementacao de boas
praticas de governanca.

Além dos beneficios ja apresentados, a organizacao com um bom Programa
de Compliance ganha credibilidade por parte das pessoas interessadas no negdocio
e na abertura de mercado externo. Também tem um significativo aumento
da eficiéncia e da qualidade dos servicos e dos produtos, além de melhoria da
governanca corporativa.

A adocao de compliance vem trazer melhoria na qualidade e na economia
de recursos, evitando gastos com multas, punicdes e cobrancas judiciais. A
implementacao de boas praticas de governanca também fortalece a marca no
mercado nacional e internacional devido a seriedade organizacional.

Se exercer a visao de futuro, chegaremos a conclusao de que sera por meio de
iImplementacao de compliance que as organizacoes se consolidarao no mercado e
alcancarao seus objetivos estratégicos, taticos e operacionais de forma segura ao
longo prazo, com criagcao de programas preventivos e de monitoramento continuo.

A adocao de boas praticas, alinhadas a missao, visao e valores de um negocio,
favorece nao apenas a satisfacao de investidores, colaboradores e fornecedores,
como abre portas para transacoes mercantis internacionais.

Nao estar em compliance significa estar assumindo riscos potencialmente
desnecessarios que podem levar a perdas financeiras, patrimoniais, de mercado e
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muitas outras.

E importante refletir e mudar a abordagem de gestéo, ajustar a forma como
as informacdes da empresa sao tratadas e como as pessoas se comportam no
dia a dia, para alcancar nivel de exceléncia em compliance, independentemente do
segmento de atuacao e do tamanho da organizacao.

A tomada de decisao geralmente parte dos processos de informacao e
interpretacdo nas organizacdes e as decisdes estao relacionadas aos diversos
modos de interpretacao (WEICK, et al 2005).

Essas decisbes podem ser de carater racional, para enfatizar as analises
das informacoes e as relacoes de causa e efeito, algo cientifico ou que sejam
antecipadas acoes estratégicas da empresa.

E importante ressaltar que a comunicacdo ¢ uma via de mao dupla, ou
seja, quando o ambiente favorece a comunicacao e a aproximacao das partes
interessadas, o gestor da organizacao também recebe mais informacoes e, para
1SS0, existem 0s meios de comunicacao internos, como jornais, e-mail, telefones
e cartazes. Eles devem trazer informacoes relevantes e livres de filtros.

|sso nao significa que o filtro ndo tem uma origem justificada, porém, quando
ISSO acontece, revela uma falta de confianca na equipe, o que apresenta como
resultado outro problema: falha na formacao de colaboradores.

Abordaremos aqui um exemplo de tomada de decisdo em que ser e estar
em compliance faz muita diferenca. E o caso da empresa que deseja transferir sua
base de dados de um servidor interno para um servidor remoto.

Nesse caso, o Programa de Compliance val prever a gestao de riscos que
a transferéncia de servidores podem eventualmente trazer. Afinal, nenhuma
organizacao quer que informacdes confidenciais figuem expostas, por exemplo
que dados sensiveis de colaboradores € clientes caiam em maos erradas.

O programa também visa a garantir a protecao de dados com implementacao
de mecanismo de seguranca, com base em protocolos para um ambiente em
nuvem.

Para garantir que esse processo seja realizado da maneira mais segura
possivel, um Programa de Compliance bem estruturado inicia com treinamento
dos colaboradores de maneira a garantir que todos estejam alinhados sobre as
normas internas e a legislacao em vigor. Os respetivos treinamentos devem pautar
pelo codigo de ética da empresa e tambem pelas leis e pelas normas nacional e
iInternacional.

Para a identificacao de anomalias que possam afetar o processo, & necessario



contar com um controle de qualidade interno, além de um servico de auditoria
externa.

E, por fim, a insercao de um canal de denuncias com o intuito de comunicar
as irregularidades de forma andnima no sentido de proteger o colaborador contra
represalias.

Neste caso, o programa também visa a garantir protecao de dados com a
implementacao de mecanismos de seguranca, com base em controles internos e
conformidade, tais como:

e Linha Etica, que vai possibilitar o recebimento de denuncias internas e
externas, bem como mecanismo de protecdo que impeca qualquer espécie de
retaliacao a pessoa que utilize esse canal.

e (Cddigo de ética e integridade, tendo como principio valores e missao
alinhados ao negdcio da empresa, de forma a prevenir conflitos de interesses e
vedacao de atos de corrupcao e fraude.

e Previsao de sansoes, que sao aplicaveis em caso de violacao as regras
do codigo de conduta e integridade em vigor na organizacao.

e  Programa de capacitacao de pessoal, de forma periddica sobre a politica
de gerenciamento de risco.

Por fim, a area ou a funcao de compliance que é responsavel pela atualizacao
e pela aplicacao do cddigo de conduta e integridade.
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Capitulo 2

Avaliacao
de Riscos de
Compliance




2.1. Compliance - Contexto Geral

Com a complexidade crescente no ambiente de negdcios e a (até entao)
globalizacao das empresas, o0 termo compliance entrou de vez na agenda dos
executivos brasileiros — pela necessidade de transparéncia com investidores
ou mercado, pela manutencao de um ambiente de trabalho ético e com valores
alinhados com as diretrizes da empresa e de seus acionistas e para resgatar a
credibilidade de empresas afetadas por escandalos e fraudes corporativas.

Casos emblematicos como Enron e WorldCom, bem como os impactos da
Operacao Lava Jato em nosso Pais, trouxeram a tona a importancia de robustos
Programas de Compliance (e demais instrumentos da governanca corporativa)
na conducao dos negdcios, e tudo Isso comeca com a cultura de ética em uma
empresa. Mesmo o mais sofisticado ambiente de governanca esta sujeito a falhar
quando nao ha o patrocinio € o exemplo da Alta Administracao.

Dessa forma, um dos primeiros aspectos a se considerar Sao 0S riscos em
que cada empresa esta operando e qual seu arcabouco regulatdrio, ou seja, a
quais legislacoes essa empresa tem que atender.

2.2. Como se define risco?

e Risco ¢ um evento composto de trés elementos: Chance, Escolha e
Consequéncia - Perryman Kuver (1999).
e Um incidente ou uma ocorréncia gerada com base em fontes internas e
externa, que afeta a realizacao dos objetivos - COSO ERM.
Aintegracao com estratégia e desempenhoreforcaaimportancia do gerenciamento
de riscos no planejamento estratégico € na incorporacao destes em todaaempresa,
uma vez que os riscos influenciam e alinham a estratégia e o desempenho em
todos os departamentos e as funcdes (fonte: COSO ERM).

Para isso, conforme metodologia da KPMG, devemos considerar as seis etapas
seguintes para realizar o mapeamento de riscos de compliance:

1. ldentificar e analisar os aspectos de negdcio: entender qual o arcabouco
regulatorio, quais as estratégias e o apetite a risco de cada empresa.

2. ldentificar e categorizar os riscos: conhecer os riscos € categoriza-los
conforme sua natureza € fundamental para entendé-los e dar a resposta mais
apropriada. Importante ressaltar que o pior risco € o risco que nao é conhecido.

3. Avaliar os riscos inerentes: entender os riscos “brutos” da empresa, ou
seja, sem considerar ainda nenhuma atividade de mitigacao ou resposta.
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4. Avaliar os controles mitigatorios: entender o ambiente de controles
iInternos de cada empresa e como eles atuam e enderecam 0s riscos inerentes.

5. Avaliar o risco residual: avaliar o impacto do risco, apds considerar as
atividades mitigatérias. Cabe ressaltar aqui que as acdes mitigatoérias tendem,
na maioria das vezes, a reduzir a probabilidade e ndo o impacto dos riscos nas
organizacoes.

6. Remediar os riscos: responder aos riscos, conforme o apetite da empresa,
seja mais conservador, seja arrojado, passando por mitigar, aceitar, terceirizar ou
eliminar o risco.

A avaliacao dos riscos, via de regra, € pautada pela analise do impacto versus
pela probabilidade de o risco se materializar. Nesse ponto, é fundamental ndo se
ater apenas ao julgamento do profissional de compliance, mas sim garantir que a
avaliacao € a resposta aos riscos estejam devidamente alinhadas com as diretrizes
da empresa, seu apetite a riscos e aprovadas pelas alcadas competentes.

Nessa jornada, teremos grandes desafios, como sensibilizar a empresa/
executivos como um todo da importancia desse processo e, mais ainda, das
consequéncias de nao fazé-lo adequadamente. E isso leva tempo, iInsumo precioso
que, por vezes, nao dispomos na quantidade necessaria. Mas isso faz parte do
desafio dos profissionais de compliance ao redor do mundo, em um processo
continuo de evolucdao rumo a um mundo mais ético e transparente (a0 menos em
Sua maioria).

Na ISO 31000, risco é definido como o “efeito da incerteza nos objetivos’
portanto, podemos conceituar riscos como eventos que, caso se materializem,
irao de alguma forma impactar o alcance dos objetivos da empresa.

Partindo da concelituacao acima, podemos dizer que risco de compliance pode
ser caracterizado pelo efeito do ndo cumprimento das obrigacoes de compliance,
definidas como requisitos que a empresa tem de cumprir, ou que decide cumprir
nos objetivos da empresa. Esses efeitos seriam as sancdes administrativas e
pecuniarias a pessoa juridica e as pessoas fisicas com elas relacionadas, por
exemplo: multas, iImpedimento aos executivos de atuar no mercado e cassacao da
licenca de funcionamento daempresa, e danos areputacao/imagem que a empresa
pode enfrentar, em razao do descumprimento ou do tratamento inadequado
de normas externas (leis, regulamentos, normas de entidades reguladoras e
autorreguladoras), e/ou do codigo de ética e das demais politicas internas.

Abaixo, relacionamos alguns dos principais riscos de compliance (taxonomias



de riscos), em nossa visao, e alguns exemplos de controles internos que podem
ser Implementados para mitiga-los:

2.3. Lavagem de dinheiro

Um tema bastante explorado sob a o6tica de compliance envolve o0s
mecanismos de prevencao a lavagem de dinheiro que alguns conhecem como
PLD, outros como AML g, eventualmente, até como crimes que tém como objetivo
disfarcar origens ilicitas de recursos ou transacoes nao adequadas acerca das
normas vigentes sobre o tema.

A titulo de uniformizacdo do conhecimento, normalmente 0s mecanismos
utilizados no processo de prevencao a lavagem de dinheiro envolvem teoricamente
trés etapas independentes, que, com frequéncia, ocorrem simultaneamente:

- Colocacao - Relativa a insercao dos recursos ilicitos (por exemplo: dinheiro)
no sistema econdmico, por meio de depdsitos, compra de instrumentos ou de
bens.

e Qcultacao - Consiste em dificultar o rastreamento contabil dos
recursos ilicitos com a utilizacao de eventuais aspectos de confidencialidade em
transferéncias eletrénicas para contas andnimas ou em localidades com menor
preocupacao sobre o tema.

e |ntegracao - Quando os recursos ilicitos sao formalmente incorporados
ao sistema econdbmico. As organizacdes criminosas buscam investir em
empreendimentos que facilitem suas atividades — podendo tais sociedades
prestarem servicos entre si.

Neste ambito, desde 1998, com a promulgacao da Lei Ordinaria n° 9.613,
o Brasil normatizou um conjunto de regras e requerimentos para as empresas
que operam no sistema econdmico local e suas filiais ou matrizes no exterior, € ©
tema ganhou embasamento com 0s outros 6rgaos de supervisao e controle, por
exemplo: Conselho Monetario Nacional (CMN), Comissao de Valores Mobiliarios
(CVM), Banco Central do Brasil (Bacen) e Conselho de Controle de Atividades
Financeiras (COAF), este Ultimo vinculado ao Ministério da Fazenda, gue tem como
objetivo regular, receber e oficiar os 6rgaos de investigacao do Estado em relacao
a eventuais atipicidades ou suspeitas em transacoes no sistema econdmico.

2.4. Legislacao de Prevencao aos Crimes de Lavagem de Dinheiro (Lei de PLD)

A Lei n° 12.683, de 9 de julho de 2012, altera a Lei n° 9.613, de 3 de marco
de 1998, para tornar mais eficiente a persecucao penal dos crimes de lavagem
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de dinheiro, sendo destacado: “Art. 1° Ocultar ou dissimular a natureza, origem,
localizacao, disposicao, movimentacao ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infracao penal.”

"Art. 9° Sujeitam-se as obrigacoes referidas nos arts. 10 e 11 as pessoas fisicas
e juridicas que tenham, em carater permanente ou eventual, como atividade
principal ou acessoria, cumulativamente ou nao:

|. - a captacao, intermediacao e aplicacao de recursos financeiros de
terceiros, em moeda nacional ou estrangeira;

Il.  -acompra e venda de moeda estrangeira ou ouro como ativo financeiro
ou instrumento cambial;

lIl.  -acustddia, emissao, distribuicao, liquidacao, negociacao, intermediacao
ou administracao de titulos ou valores mobiliarios.

Sujeitam-se as mesmas obrigacoes:

|.  -asbolsas de valores, as bolsas de mercadorias ou futuros e os sistemas
de negociacao do mercado de balcao organizado;

ll. -as seguradoras, as corretoras de seguros € as entidades de previdéncia
complementar ou de capitalizacao;

lll.  -asadministradoras de cartdes de credenciamento ou cartdes de crédito,
bem como as administradoras de consorcios para aquisicao de bens ou Servicos;

V. -as administradoras ou empresas que se utilizem de cartao ou qualquer
outro meio eletrénico, magnético ou equivalente, que permita a transferéncia de
fundos;

V. - as empresas de arrendamento mercantil (leasing) e as de fomento
comercial (factoring);

VI. -as sociedades que efetuem distribuicao de dinheiro ou quaisquer bens
moveis, Imoveis, mercadorias, servi¢os, ou, ainda, concedam descontos na sua
aquisicao, mediante sorteio ou método assemelhado;

VII. - as fililais ou representacoes de entes estrangeiros que exer¢cam no
Brasil qualguer das atividades listadas neste artigo, ainda que de forma eventual;

VIIl.- as demais entidades cujo funcionamento dependa de autorizacao de
orgao regulador dos mercados financeiro, de cambio, de capitais e de seguros;

IX. -as pessoas fisicas ou juridicas, nacionais ou estrangeiras, que operem
no Brasil como agentes, dirigentes, procuradoras, comissionarias ou por qualquer
forma representem interesses de ente estrangeiro que exerca qualquer das
atividades referidas neste artigo;

X. - as pessoas fisicas ou juridicas que exercam atividades de promocao



imobiliaria ou compra e venda de imoveis;

X|. -as pessoas fisicas ou juridicas que comercializem joias, pedras e metais
preciosos, objetos de arte e antiguidades.

Xll. - as pessoas fisicas ou juridicas que comercializem bens de luxo ou
de alto valor, intermedeiem a sua comercializacao ou exercam atividades que
envolvam grande volume de recursos em espécie;

Xlll.- as juntas comerciais e 0s registros publicos;

XIV. -as pessoasfisicas ou juridicas que prestem, mesmo que eventualmente,
servicos de assessoria, consultoria, contadoria, auditoria, aconselhamento ou
assisténcia, de qualquer natureza, em operacdes de compra € venda de imoévels,
estabelecimentos comerciais ou Industriais ou participacoes societarias de
qualquer natureza;

a) de gestao de fundos, valores mobiliarios ou outros ativos;

b) de abertura ou gestao de contas bancarias, de
C) poupanca, investimento ou de valores mobiliarios;
d) de criacao, exploracao ou gestao de sociedades de qualquer natureza,

fundacoes, fundos fiduciarios ou estruturas analogas;

e) financeiras, societarias ou imobiliarias; e

f)  de alienacao ou aquisicao de direitos sobre contratos relacionados a
atividades desportivas ou artisticas profissionais;

XV. - pessoas fisicas ou juridicas que atuem na promocao, intermediacao,
comercializacao, agenciamento ou negociacao de direitos de transferéncia de
atletas, artistas ou feiras, exposicdes ou eventos similares;

XVI.- as empresas de transporte e guarda de valores;

XVII.- as pessoas fisicas ou juridicas que comercializem bens de alto valor de
origem rural ou animal ou Iintermedeiem a sua comercializacao; e

XVII.- as dependéncias no exterior das entidades mencionadas neste artigo,
por meio de sua matriz no Brasil, relativamente a residentes no Pais.”

Segundo o art. 10°, as instituicoes devem:

e Fazer a identificacao dos clientes e manter os registros e operacoes
atualizados;

e  Manter o registro de toda transacao em moeda nacional ou estrangeira;

e |Implementar politicas, procedimentos e controles internos eficientes,
compativeis com seu porte e volume de operacoes;

e (Cadastrarse e manter o referido cadastro atualizado no 6rgao regulador
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ou fiscalizador €, na falta deste, no Conselho de Controle de Atividades Financeiras
(COAF);

e Comunicar ao COAF as operacoes atipicas, suspeitas ou com limites
superiores aos regulamentados.

2.5. Sancoes internacionais

Sao acoes apoiadas pela Organizacao das Nacoes Unidas (ONU) e impostas
como uma forma nao militar de punir aqueles que ameacam a paz e a
seguranca mundial.

As sancoes internacionais podem ser aplicadas a paises, organizacdes e/ou
individuos.

Procedimento de screening

Basicamente éa “consulta” (investigacao/pesquisa) realizada sobre as partes
(individuo € empresas) envolvidas na transacao, de modo a apurar se as partes
possuem indicacoes negativas, podendo considerar a inclusao dos respectivos
nomes em listas restritivas nacionais e internacionais, pessoas politicamente
expostas, exposicao em midias negativas, entre outros.

Penalidades e danos a imagem pelo envolvimento em situacdes relacionadas
a lavagem de dinheiro, em descumprimento a Lei n° 9.613/98, que dispde sobre
os crimes de “lavagem” ou ocultacao de bens, direitos e valores.

Controles internos

e Disseminacao da cultura de prevencao a lavagem de dinheiro por meio de
treinamento e capacitacao adequados de todos os colaboradores e prestadores
de servico terceirizados relevantes.

e Andlise apropriada do “conheca seu cliente) “conheca seu fornecedor’,
“conheca seu parceiro” € “conheca seu colaborador”

e Procedimentos de Controle e Monitoramento de Operacoes Suspeitas.

2.6. Corrupcao e suborno

Penalidades e danos a imagem pela pratica de atos contra a Administracao
Publica, nacional ou estrangeira, conforme previsto no ordenamento juridico
brasileiro.

Com a finalidade de evitar a pratica de atos de corrupcao, o ordenamento
juridico congrega diversos instrumentos de combate a corrup¢ao, tais como a
Lei n° 8.429/1992 (Lel de Improbidade Administrativa), o Codigo Penal, as leis



que definem os denominados crimes de responsabilidade (Lei n° 1.079/1950 e
Decreto-Lei n° 201/1967), a LC n® 135/2010 (“Lei da Ficha Limpa"), que alterou a
LC n°® 64/1990 para estabelecer novas hipéteses de inelegibilidade, entre outros
diplomas legais.

Recentemente, em funcdo da necessidade de protecdo crescente da
moralidade, notadamente, a partir da Operacao Lava Jato |, justificou a promulgacao
da Lei n° 12.846/2013 (Lei Anticorrupcao), que dispde sobre a responsabilizacao
administrativa e civil de pessoas juridicas pela pratica de atos contraa Administracao
Publica, nacional ou estrangeira.

Pelalegislacao, constituem-se atos lesivos a Administracao Publica, nacional ou
estrangeira, todos aqueles praticados pelas pessoas juridicas, que atentem contra
o patrimdnio publico nacional ou estrangeiro, contra principios da Administracao
Publica ou contra os compromissos internacionais assumidos pelo Brasil, assim
definidos:
| - prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;

Il - comprovadamente, financiar, custear, patrocinar ou, de qualguer modo,
subvencionar a pratica dos atos ilicitos previstos nesta Leil;

Il - comprovadamente, utilizarse de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;

IV - no tocante a licitacdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacao ou qualquer outro expediente,
O carater competitivo de procedimento licitatorio publico;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatorio publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitacao publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacao
publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacoes
ou prorrogacoes de contratos celebrados com a administracao publica, sem
autorizacao em lei, no ato convocatorio da licitacao publica ou nos respectivos
iInstrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
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com a administracao publica;
V - dificultar atividade de investigacao ou fiscalizacao de ¢6rgaos, entidades ou
agentes publicos, ou intervir em sua atuacao, inclusive no ambito das agéncias
reguladoras e dos 6rgaos de fiscalizacao do sistema financeiro nacional.

Para as pessoas juridicas consideradas responsavels pelos atos lesivos
previstos na Lei n°® 12.846/2013, cabem as seguintes sancoes:

e  Multa, novalorde 0,1% (um décimo por cento) a 20% (vinte por
cento) do faturamento bruto do Ultimo exercicio anterior ao da instauracao
do processo administrativo, excluidos os tributos, a qual nunca sera inferior
a vantagem auferida, quando for possivel sua estimacao.

e Publicacao extraordinaria da decisao condenatéria.

e As sancoes serao aplicadas fundamentadamente, isolada ou
cumulativamente, de acordo com as peculiaridades do caso concreto e
com a gravidade e natureza das infracoes.

e Na hipdtese que nao seja possivel utilizar o critério do valor do
faturamento bruto da pessoa juridica, a multa sera de R$ 6.000,00 (seis
mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

e Publicacao extraordinaria da decisao condenatéria ocorrera na
forma de extrato de sentenca, a expensas da pessoa juridica, em meios
de comunicacao de grande circulacao na area da pratica da infracao e de
atuacao da pessoa juridica ou, na sua falta, em publicacao de circulacao
nacional, bem como por meio de afixacao de edital, pelo prazo minimo
de 30 (trinta) dias, no préprio estabelecimento ou no local de exercicio da
atividade, de modo visivel ao publico, e no sitio eletrbnico na rede mundial
de computadores.

Controles internos
e |mplementacao de procedimentos e politica anticorrupcao.

e Disseminacao da cultura de prevencao a corrupcao por meio de
treinamento e capacitacao adequados de todos os colaboradores e 0s
prestadores de servico terceirizados relevantes.

e C(Criacao de uma canal para denuncias de atos llicitos,
descumprimentos regulatorios, condutas inapropriadas ou ilicitas ou
praticas que firam 0s principios e 0s padroes.

e Auditorias anticorrupcao.

e |mplementacao da Matriz de Consequéncias - Medidas
disciplinares.



2.7. Terceiros

As empresas de todos os setores dependem cada vez mais de uma rede
robusta de terceiros, como terceiros intermediarios, fornecedores, distribuidores,
agentes, joint ventures, aliancas, subcontratados, prestadores de servicos, entre
outros. Essa rede é fundamental para manter uma presenca global, diferencial
competitivo e concorrer com eficacia e eficiéncia no mercado.

Emboraosterceiros sejamfundamentais paraumaempresaatuarglobalmente,
0S riscos associados a eles nao podem ser terceirizados. Ha4 muitos casos em
que a falta de supervisao e monitoramento adequado de terceiros gerou graves
consequéncias. As empresas globais foram expostas a riscos significativos,
afetando negativamente seu desempenho, sua imagem e sua reputacao, além do
impacto financeiro.

Os 6rgaos regulatérios, em todo o mundo, esperam que as empresas tenham
uma supervisao € um monitoramento efetivo e eficiente de seus terceiros. As
empresas tiveram que priorizar e aprimorar seus esforcos de compliance em
consequéncia de acoes de execucao e multas notorias.

Diversos organismos internacionais publicaram regulamentacdes e boas
praticas quanto ao ciclo de vida de terceiros (identificacao, avaliacao de riscos, due
diligence, integracao, avaliacao e monitoramento continuo) relacionadas a eficacia
dos Programas de Compliance. O Departamento de Justica (DOJ) e a Comissao
de Valores Mobilliarios (SEC) dos EUA elaboraram um guia conjunto que estipulava
como a due diligence baseada em riscos € particularmente importante com
terceiros e sera considerada ao avaliar a efetividade do Programa de Compliance
de uma empresa.

Penalidades e danos a imagem por pratica de atos de corrupcao e de lavagem
de dinheiros por parte de terceiros com 0s quais a empresa se relaciona, direta ou
indiretamente.

Controles internos

e |mplementacao de um programa de gestao de terceiros.

e Inclusao de termos e clausulas contratuais que visem a assegurar 0
cumprimento de leis e normas por parte dos terceiros.

e Realizacdo de processo de due diligence e avaliacao de reputacao como
0 background check.

e  Monitoramento continuo.
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2.8. Praticas Anticoncorrenciais

Penalidades e danos a imagem advindos do envolvimento em situacoes
anticoncorrenciais e em desacordo com a Lei n°® 12.529/2011 - Lei de Defesa da
Concorréncia (LDC).

AlLein®12.529/2011, Leide Defesa da Concorréncia (LDC), estruturao Sistema
Brasileiro de Defesa da Concorréncia e dispde sobre a prevencao e a repressao as
infracoes contra a ordem econdmica.

De acordo com o art. 36 da Lel n°® 12.529/11, uma conduta é considerada
infracao a ordem econdbmica quando sua adocao tem por objeto ou possa acarretar
0s seguintes efeitos, ainda que sé potencialmente: limitar, falsear ou, de qualgquer
forma, prejudicar a livre concorréncia; aumentar arbitrariamente os lucros do
agente econdémico; dominar mercado relevante de bens ou servicos; ou quando tal
conduta significar que o agente econdmico esta exercendo seu poder de mercado
de forma abusiva.

Em seu art. 37 sao definidas as penas pela pratica de infracao da ordem
econdmica:

| - no caso de empresa, multa de 0,1% (um décimo por cento) a 20% (vinte
por cento) do valor do faturamento bruto da empresa, grupo ou conglomerado
obtido, no ultimo exercicio anterior a instauracao do processo administrativo, no
ramo de atividade empresarial em que ocorreu a infracao, a qual nunca sera inferior
a vantagem auferida, quando for possivel sua estimacao;

Il -no caso das demais pessoas fisicas ou juridicas de direito publico ou privado,
bem como quaisquer associacoes de entidades ou pessoas constituidas de fato
ou de direito, ainda que temporariamente, com ou sem personalidade juridica, que
nao exercam atividade empresarial, ndo sendo possivel utilizarse o critério do valor
do faturamento bruto, a multa sera entre R$ 50.000,00 (cinquenta mil reais) e R$
2.000.000.000,00 (dois bilhoes de reais);

lIl -no caso de administrador, direta ou indiretamente responsavel pela infracao
cometida, quando comprovada a sua culpa ou dolo, multa de 1% (um por cento)
a 20% (vinte por cento) daquela aplicada a empresa, no caso previsto no iNciso |
do caput deste artigo, ou as pessoas juridicas ou entidades, nos casos previstos
no inciso |l do caput deste artigo.

§ 1° Em caso de reincidéncia, as multas cominadas serao aplicadas em dobro.
Controles internos

e Disseminacdo da cultura de prevencao a lavagem de praticas
anticoncorrenciais por meio de treinamento e capacitacao adequados de todos 0s



colaboradores e os prestadores de servico terceirizados relevantes.

e |nclusdo de orientacoes em um coddigo de conduta, um guia ou uma
politica.

e |Implementacao da Matriz de Consequéncias - Medidas disciplinares.

2.9. Imagem e reputacao

Perda de reputacao da empresa, confianca dos clientes/investidores e danos a
marca em virtude da materializacao de riscos de associados ao nome da empresa
ou de seus executivos e acionistas.

Controles internos

e |mplementacao e monitoramento do Programa de Compliance.

e Disseminacao permanente de uma cultura ética, através de treinamentos
e comunicacao interna em todos os niveis da empresa.

e |mplementacao de metodologia de mensuracao e priorizacao de riscos,
de acordo com critérios objetivos.

2.10. Riscos Regulatorios

Penalidades aplicadas pelo 6rgao regulador por descumprimento de normativos
expedidos.

O ambiente regulatério no Brasil vem passando, nos ultimos anos, por um
processo de aprimoramento e de crescimento das exigéncias, fazendo com que
a necessidade de aprimorar os controles para mitigacado do risco seja cada vez
maior.

Controles internos

e  Auditoria regulatéria/testes de aderéncia a legislacao.

e |mplementacao e gerenciamento de calendario de obrigacoes.

e Utilizacao de ferramentas de acompanhamento das normas regulatoérias
e da legislacao.

e Revisao e acompanhamento de planos de acao para cumprimento dos
apontamentos relacionados aos casos de nao conformidades legais apresentadas
pelos reguladores e pelas auditorias.

e (Criacao de comités para entender os Impactos na empresa das
novas regulamentacdes e definir os processos e 0s controles que deverao ser
implementados e/ou alterados.
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2.11. Risco Socioambiental

Penalidades € danos a imagem decorrentes de danos socioambientais por
descumprimento da legislacao.

Nos ultimos anos, uma série de acontecimentos mundiais tem direcionado 0s
investidores a atribuir importancia cada vez maior as praticas ambientais, sociais e
de governanca, chamadas de ESG (sigla em inglés para Environmental, Social and
Governance).

A preferéncia por investir em empresas sustentaveis € crescente. Para se ter
ideia, as emissoes de titulos voltados para ESG no mundo devem alcancar US$
350 bilhdes ou R$ 1 trilhdo em 2020, volume 36% maior do que o registrado em
2019, segundo previsao do Climate Bonds Initiative (CBI).

ESG é um indice que avalia as operacoes das principais empresas, conforme
0S Seus Impactos, em trés eixos da sustentabilidade — o Meio Ambiente, o Social
e a Governanca. A medida oferece mais transparéncia aos investidores sobre
as empresas nas quais eles estao investindo. O critério de Meio Ambiente vé
como a empresa atua na gestao da natureza. O Social examina se a empresa
viola direitos humanos universais, monitorando as relacoes da empresa entre 0s
trabalhadores, os fornecedores e as comunidades nas quais atuam. Ja a avaliacao
da Governanca envolve praticas de gestao empresarial ligadas ao combate a
COrrupcao e ao compliance.

Controles internos:

e |mplementar normativos internos sobre riscos socicambientais e
sustentabilidade, incluindo critérios para mitigar riscos socioambientais na avaliacao
de clientes e concessao de crédito.

e (Criar controle de caracteristicas da operacao, atividade da empresa
ou Informacdes desabonadoras ligadas a crimes ambientais dos parceiros/
fornecedores.

e |nserir no processo de recrutamento parametros para levar a diversidade
e a inclusao adiante em toda a organizacao.

e Incorporar as questdes Ambientais, Sociais € de Governangca nos
processos de investimentos.

e Reforcar, através de comunicacao € treinamento, 0S principios
de transparéncia nos negocios para colaboradores, clientes e parceiros.



2.12.Violacao de privacidade de dados

Penalidades, passivos judiciais e danos a imagem pela quebra da privacidade
de colaboradores, fornecedores e clientes e em virtude do descumprimento da
Lei n® 13.709, mais conhecida como Lei Geral de Protecao de Dados Pessoais.

A Lei Geral de Protecao de Dados tem como objetivo proteger a liberdade e
a privacidade de consumidores e cidadaos. Criada em 2018 e prevista para entrar
em vigor em maio de 2021, ela demanda que empresas e 6rgaos publicos mudem
a forma de coletar, armazenar e usar 0os dados pessoais dos cidadaos, ou seja,
tera impactos significativos nas éareas Juridica, Administrativa e de Seguranca
da Informacao das empresas. E, para que nao haja confusao, a lei traz logo de
cara 0 que sao dados pessoals, define que ha alguns desses dados sujeitos a
cuidados ainda mais especificos, como os dados sensiveis e 0s sobre criancas e
adolescentes.

Desta maneira, 0s agentes possuem o dever de realizar o tratamento, respeitando
os direitos dos titulares, dos quais decorrem 0s seguintes principios:

e Finalidade especifica e informada explicitamente ao titular.

e Adequacao a finalidade previamente acordada e divulgada.

e Necessidade do tratamento, limitado ao uso de dados essenciais para
alcancar a finalidade inicial.

e Acesso livre, facil e gratuito das pessoas a forma como seus dados sao
tratados.

e (Qualidade de dados, deixando-os exatos e atualizados, segundo a real
necessidade no tratamento.

e Transparéncia, ao titular, com informacdes claras e acessiveis sobre o
tratamento e 0s seus responsaveis.

e Seguranca para coibir situacdes acidentais ou ilicitas como invasao,
destruicao, perda, difusao.

e Prevencao contra danos ao titular e a demais envolvidos.

e Nao discriminacgao, ou seja, ndo permitir atos ilicitos ou abusivos.

e Responsabilizacao do agente, obrigado a demonstrar a eficacia das
medidas adotadas.

O descumprimento a LGPD acarreta sancoes que variam entre adverténcias
ou multa até proibicao parcial ou total do exercicio de atividades relacionadas ao
tratamento [6].



A multa é por infracao, no valor de até 2% do faturamento da empresa, limitado até
cinguenta milhdes de reais, a qual pode ser diaria. Ademais, as sancoes consistem
na publicizacao da infracao, blogqueio ou perda dos dados a que se refere a violagao.

Controles internos:

e Utllizacdo de ferramentas de seguranca de dados como varreduras de
vulnerabilidade e avaliacoes de risco, monitoramento de atividades de dados e
alerta, criptografia e blogueio.

e |mplementacdo de normativos internos com 0S papéis e as
responsabilidades na protecao dos dados.

e [Estabelecimento de processo e controles para garantir o atendimento
de direitos dos titulares dos dados.

e (Controles para eliminacao de dados nao necessarios.

e (Criacao de politica de violacao de dados com prazos de notificacao.

2.13. Conflito de interesse

Perdas financeiras e exposicao da imagem, em funcao de decisdes pautadas
em conflito de interesses.

Conforme a Lei n° 12.813/2013, conflito de interesses ¢ a situacao gerada
pelo confronto entre interesses publicos e privados, que possa comprometer o
interesse coletivo ou influenciar, de maneira impropria, 0 desempenho da funcao
publica, porém o conflito de interesse pode ocorrer também no dambito privado.
Controles internos

e |Implementacao de procedimentos para identificar, analisar e administrar
potenciais conflitos de interesses dentro da empresa.

2.14. Cyber Security

Perda financeira, interrupcao ou dano a reputacao de uma empresa resultante
da falha de seus sistemas de tecnologia da informacao. O risco cibernético pode se
materializar de varias maneiras, como: violacoes deliberadas e nao autorizadas de
seguranca para obter acesso aos sistemas de informacao; violacoes involuntarias
ou acidentais de seguranca; ou riscos operacionais de Tl devido a fatores como
baixa integridade do sistema (fonte: Northbridge Insurance).

Ataques cibernéticos com impactos operacionais, financeiros e de reputacao
significativos sao cada dia mais frequentes. O risco de vazamento de dados e
sequestro de dados por meio de ransomware, com objetivo de negociar resgates



por meio de criptomoedas, tornaram-se realidade para as empresas do mundo
todo.

Os funcionarios sao cada vez mais vitimas de esquemas de phishing, muitas
vezes, por negligenciarem politicas e procedimentos de seguranca.

A informacoes ficam mais expostas a vazamento ou roubo de informacao
com o0 avanco da tecnologia com o armazenamento em nuvem (cloud computing),
redes socials e até mesmo pelos habitos como de uso de celulares, tablets e
notebooks.

Conformeosataquescibernéticosavancamnomundointeiro,aconscientizacao
sobre a gravidade desse risco aumenta e 0s controles para garantir a seguranca
ficam mais robustos, porém, diante daimpossibilidade de se proteger totalmente de
atagues, as empresas precisam estar preparadas para lidar com as consequéncias
em casos de violacoes.

Controles internos:

e Treinamento dos colaboradores quanto aos principais riscos cibernéticos
e normas de seguranca

e  Manutencao de um ambiente de tecnologia atualizado

e Revisdes periddicas de seguranca

e Plano de resposta a incidentes.

2.15.Trabalhista

Passivos judiciais € danos a imagem da empresa em funcado do nao
cumprimento de leis e acordos trabalhistas e convencoes coletivas, bem como de
normas internas das empresas.

O risco de compliance trabalhista deve ser monitorado com a finalidade
deavaliare estabelecernaempresa regras que atendamacritérios legais envolvendo
diversas questdes, como:

e Admissao e demissao de colaboradores

e  Saude e seguranca no trabalho

e |mpactos ambientais

e Relacao interpessoal no ambiente laboral.

A identificacdo e a prevencao de riscos deve focar em evitar conflitos entre
empregador e funcionarios, acidentes de trabalho e outras situacoes capazes de
fazer com que a empresa seja responsabilizada no ambito judicial. Assim, é possivel
mitigar o ajuizamento de judiciais.
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Controles internos:

e Auditoria trabalhista para determinar se os procedimentos operacionais
da empresa estao sendo realizados de forma correta.

e [Formalizacao e divulgacao de plano de cargos e salarios.

e |nclusao no codigo de ética de temas como assédio moral e sexual.

2.16. Tributtario

Resultado tributario inesperado em funcao da desconformidade a legislacao
tributaria, que nao ocorre apenas com o descumprimento das obrigacdes tributarias
acessorias, mas pode ocorrer também com a obrigacao tributaria principal guando
ha o pagamento de tributo em valor menor do que o devido.

Controles internos

e Aplicacao de treinamentos de atualizacao de legislacao tributaria.

e |Implementacao de ferramenta para acompanhamento de atualizacao de
legislacao tributaria.

e Tabulacao dos resultados de conciliacao de contas e da conferéncia dos
lancamentos, comparando-os em relacao a periodos anteriores.

O tema riscos de compliance possui relevancia crescente, principalmente,
pelas consequéncias danosas que a materializacao desse risco pode significar para
as empresas e as pessoas, conforme alguns exemplos que relatamos a seguir:

e (O Banco Central multou recentemente um banco brasileiro em R$ 92,2
milhoes por deficiéncia nos controles internos de prevencao a lavagem de dinheiro.

e (O 6rgao de controle da concorréncia da Franca multou uma gigante de
tecnologiaem 1,1 bilhdo de euros (1,23 bilhdo de ddlares), alegando que a empresa
é culpada de comportamento anticompetitivo devido a sua rede de distribuicao e
varejo.

e Uma fabricante europeia de aeronaves foi considerada culpada por
subornar autoridades em 16 paises ao redor do mundo. A empresa devera pagar
US$ 4 bilhdes em multas apds uma longa investigacao de quatro anos, que acusou
a fabricante europeia de conspirar através de uma vasta rede de corrupcao global.

e Recentemente uma empresa que administra uma famosa rede social
recebeu a decisao da Comissao Federal do Comércio dos Estados Unidos de que
a empresa deveria pagar uma multa histérica de US$ 5 bilhdes de doélares para
encerrar a investigacao do governo americano sobre suas praticas de privacidade. A



multa é a jJa imposta a qualguer empresa por violar a privacidade dos consumidores.

Dessa forma, é necessaria uma adequada gestao de riscos de compliance,
que pode ser definido como um processo confidvel de identificacdo, mensuracao,
priorizacao € minimizacao de riscos de compliance, que possam impactar os
objetivos da empresa, sendo eles de curto, médio ou longo prazos.

O desafio é fazer com que todos dentro da empresa respeitem e sigam as
leis e as normas internas, ja que, muitas vezes, 0s riscos de compliance acabam
se materializando em razao do desconhecimento de regras, leis € normas e falhas
na execucao dos procedimentos.

2.17. Evolucao do gerenciamento de riscos
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Cadernos de Governanca Corporativa - Gerenciamento de Riscos Corporativos: https://conhecimento.ibgc.org.
br/Lists/Publicacoes/Attachments/21794/Riscos %20cad19.pdf

2.18. Avaliacao de riscos de compliance

A avaliacao de risco é a base do Sistema de Gestao de Compliance. O
detalhamento dessa avaliacdo dependera do porte da empresa o dos objetivos
que pretende alcancar.

A ISO 31000 é uma norma internacional para a Gestao de Risco. Nela, o
processo de avaliacao de riscos estratégicos engloba as etapas de identificacao,
analise e avaliacao de riscos. Essa metodologia de avaliacao pode ser utilizada para
0s demais tipos de risco.

A primeira etapa € a identificacao de riscos, cuja finalidade é preparar, de forma
abrangente, uma lista de riscos baseada nos eventos que possam criar, aumentar,
evitar, reduzir, acelerar ou atrasar a realizacdo dos objetivos da organizacdo. A
identificacao abrangente € critica, uma vez que um risco nao identificado nesta fase
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ndo sera tratado nas fases seguintes. E preciso levar em consideracdo possiveis
causas € Cenarios que apontem para as possiveis consequéncias. Todas as causas
e as consequéncias significativas deverao ser consideradas. A participacao das
pessoas estratégicas de cadaareaenvolvida éessencialnoprocessode identificacao
dos riscos.

A etapa seguinte é aanalise deriscos. O objetivo € desenvolver acompreensao
dos riscos, a apreciacao das causas e as estratégias e 0s métodos mais adequados
de tratamento. O risco é analisado, as consequéncias e a probabilidade sao
mapeadas. As consequéncias podem ser expressas em termos de impactos
tangiveis e intangiveis.

Na fase final, temos a avaliacao de riscos, processo que auxilia na tomada de
decisdes. Consiste em comparar o nivel de risco encontrado durante o processo de
analise com os critérios de risco estabelecidos quando o contexto foi considerado.
Com base nesta comparacao, a necessidade do tratamento pode ser considerada.
As decisdes devem levar em conta o contexto mais amplo do risco e considerar
a toleréncia aos riscos. Convém que as decisdes sejam tomadas de acordo com
0S requisitos legais e regulatérios. A decisao pode ser em se aprofundar mais
na analise ou de nao se tratar o risco. Essa decisao sera influenciada pela atitude
perante o risco da empresa e pelos critérios de risco que foram estabelecidos.

A SO 19600, que esta sendo readaptada para a ISSO 37301, contém as
diretrizes do Sistema de Gestdao de Compliance. O objetivo das normas SO
19600:2014 ¢é orientar as empresas na elaboracao de seus Programas de
Compliance.

Esse conjunto de normas tem sua estrutura com base no ciclo PDCA:

P - Plan - Planejar o sistema de gestao, elaborar o plano de acao. Definir as
medidas a ser adotadas no enfrentamento dos riscos mapeados.

D - Do - Executar, adotar acoes para implementar o plano de acao e estabelecer
mecanismos de acompanhamento.

C - Check - Verificar a eficacia dos controles implementados. Investigar se o
planejado esta sendo executado e se esta sendo eficaz. Se nao funciona, precisa
ser tomada alguma acao corretiva.

A - Act - Agir, tomar alguma acao; aprender com a experiéncia. Levando em
consideracao os resultados, os casos de nao conformidade devem ser tratados e
o sistema deve ser aperfeicoado em um ciclo continuo.

O objetivo é impulsionar o sistema de gestao, e a lideranca da empresa € a
engrenagem desse ciclo. A lideranca é composta por um grupo de pessoas, 0S
gestores da empresa.



2.19. Riscos emergentes e a pandemia

De acordo com o Conselho Internacional de Governanca de Riscos (IRGC),
rscos emergentes sao aqueles identificados como “novos” ou riscos que se
tornam mais aparentes devido a condicdes incomuns.

Devido a sua propria natureza, a avaliacao desse tipo de risco se torna um
desafio ainda maior. Por surgirem em contextos nunca vistos ou em cenarios de
muita instabilidade, a identificacao do risco pode levar mais tempo que o normal.

A sua compreensao pode ser limitada pela falta de informacao e, partir dai, o
desenvolvimento de estratégias e métodos para mitigacao podem ser falhos ou
insuficientes.

Ainda, além de serem complexos de avaliar, quantificar € mitigar, riscos
emergentes podem causar grandes impactos para as empresas e a sociedade
como um todo g, por iIsso, merecem muita atencao.

Entdo como identificar riscos emergentes? De acordo com Martin VWeymann
e Rainer Egloff, em publicacao para revista The Actuary , como a percepcao de risco
varia de acordo com cultura, sociedade, educacao e contextos, a diversificacao
de grupos para identificacao desses riscos & essencial. Outro ponto fundamental
para o tratamento desse tipo de risco é a compreensao de seu possivel impacto e
nao necessariamente na probabilidade de sua ocorréncia.

No livro A Ldgica do Cisne Negro, Nassim Taleb trata de sua visao sobre o
mundo, principalmente em como a sociedade lida com o improvavel e como a
percepcao sobre a supostaverdade pode trazer uma terrivel sensacao de seguranca.
Taleb contextualiza sua tese com a descoberta da Australia, momento em que 0s
iIngleses, que até entdo s6 conheciam cisnes brancos, se depararam com cisnes
negros.

O cisne negro simboliza 0 evento imprevisivel, mas que gera grande impacto.
Até serem descobertos, a premissa era de que nao existiam cisnes, que nao 0s
brancos, ja que nunca se tinha visto cisnes de outra cor. Mas, de acordo com Taleb,
negar o imprevisivel, a exemplo de uma possivel existéncia de um cisne de outra
cor, a sociedade limita a sua percepcao de realidade aquilo que ja experienciou e
nega a possibilidade de o imprevisivel ocorrer.

No entanto, constantemente a sociedade se depara com o improvavel e, por
estarazao, o ideal é priorizar suas crencas de acordo com 0s danos que elas podem
causar e nao com a chance de elas acontecerem. E como quando falamos de
rscos emergentes tratamos do imprevisivel, essa metodologia deve ser adotada.

Contextualizando a logica de Taleb, poderiamos considerar a pandemia da
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COVID-19 como um cisne negro? Segundo o proprio escritor, nao. Em participacao
no evento Expert XP este alegou que "Algo que vocé espera que va acontecer
possivelmente ndo € um cisne negro.” De acordo com ele, como na historia
vivenciamos outros momentos de pandemia e tinhamos o conhecimento da
gravidade do virus antes de ele se propagar, possuiamos informacdes o suficiente
para tomarmos medidas simples de mitigacao do risco.

E certo que o conceito de cisne negro é relativo. Ao n&o ter ou ao ndo considerar
as informacoes relevantes, provavel sera que seremos muito mais surpreendidos
POr CISNes Negros.

2.20. Riscos mais aparentes no cenario de pandemia

e Teletrabalho: o teletrabalho ganhou uma forca significativa como uma
alternativa de forma de trabalhar em um contexto de maior seguranca. E claro
gque com esse aumento 0s riscos advindos desse formato de trabalho também
foram intensificados, entre eles os riscos trabalhistas advindos das condicoes de
ergonomia no teletrabalho e 0 aumento significativo de ciberataques. Riscos esses
analisados abaixo:

A) Ergonomia do trabalho: abaixo exploramos um caso concreto em que uma
empresa de energia se viu respondendo a um processo devido a falta de estrutura
disponibilizada para funcionarios trabalhando em home office durante o periodo da
pandemia:

Em 8 de julho, uma empresa de energia foi obrigada, por meio de liminar, a
disponibilizar mobiliario ergondbmico e arcar com custos do teletrabalho para todos
0s seus profissionais colocados em regime de home office (0 que representa
90% de seus empregados alocados no Estado do Rio de Janeiro). De acordo com
a decisao, a empresa também fol obrigada a providenciar a entrega do mobiliario,
além de arcar, a partir da data da distribuicao da acao até o seu transito em julgado,
com todos 0s custos com equipamentos de informatica, pacotes de dados e energia
elétrica, necessarios ao regular desempenho do teletrabalho. Foi estabelecida uma
multa no valor de R$ 5 mil, em relacéo a cada empregado prejudicado, na hipdtese
de descumprimento.

Posteriormente, por entender que nao ficou provado que os funcionarios
da empresa nao teriam condicdes de atuar em home office, a desembargadora
competente decidiu pela suspensao da liminar, mas 0 processo permanece em
andamento.

B) Aumento de ciberataques: abaixo exploramos a relacao do ciberataque
com a necessidade do teletrabalho ao longo da pandemia:



De acordo com matéria publicada na revista exame, dados do Check Point,
empresa israelense especializada em seguranca digital, mostram que as tentativas
de cibercrimes, durante o periodo da pandemia, aumentaram significativamente
(grafico a seguir). Muito embora, a situacao da pandemia e do cibercrime tenham
se estabilizado ao longo do tempo, ndo se pode negar que 0s criminosos digitals
ganharam ainda mais espaco com a adocao massiva de teletrabalho por todo o
mundo, intensificando, portanto, a necessidade de atencao a crimes como esses.

A CURVA DA PANDEMIA ESTA ACHATANDO —
PARA OS CIBERCRIMINOSOS

A medida que a covid-19 se estabiliza na Europa, diminui
o interesse dos criminosos em invadir sistemas de computadores
para roubar dados e obter outras vantagens ilicitas

0s ataques cibernéticos no mundo relacionados ao coronavirus cresceram com

a declaragéo oficial da pandemia, atingiram o pico em abril e depois
comegaram a recuar'”
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Capitulo 3

Pessoas e
Competencias




3.1 Papéis e responsabilidades

Quais os papéis e as responsabilidades do Compliance Officer nas
organizacoes? Esta questdo é sempre debatida em diversos foruns, entre os
profissionais de Compliance, administradores, diretores, membros do Conselho
de Administracao, consultores, auditores, agentes de regulacao do mercado, entre
outros, devido a sua complexidade e também pelo fato de a funcao de Compliance
ser recente no mercado brasileiro em nosso ambiente de negdcios.

Especialistas e profissionais no tema convergem para 0s principais papéis e
responsabilidades do Compliance Officer, desde o papel de guardiao das melhores
praticas éticas até como o responsavel pela disseminacao e pela multiplicacao da
cultura de integridade nas instituicoes.

Dentre os diversos papéis e responsabilidades amplamente discutidos nos
foruns mencionados, existem alguns pontos essenciais que serao destacados
ao decorrer desta analise, por exemplo o papel de multiplicador e guardido do
programa de integridade.

Debates incansaveis foram realizados sobre a efetividade dos programas de
Compliance nas instituicoes, em que nos deparamos com varios exemplos reais
de companhias multinacionais de grande porte que implementaram o programa
de Compliance, seus procedimentos, coédigos de conduta, canal de denuncias,
treinamentos, dentre outros instrumentos, porém, foram envolvidos em grandes
escandalos de desvios de recursos, atos ilicitos, situacdes de assédio moral, entre
outros fatos que abalaram a sua imagem reputacional, além do imenso impacto
financeiro nas instituicoes.

Desta forma, surge invariavelmente o questionamento de quais controles e
processos nao funcionaram ou nao foram cumpridos €, se houve um problema
cultural na companhia, ou seja, por que o programa de Compliance nao foi efetivo?

E possivel explorar os potenciais motivos da nao efetividade do programa
de Compliance, por exemplo a falta de comprometimento da Alta Administracao,
imposicao de metas extremamente agressivas, falta de treinamentos, canal
de denuncias inefetivo, falhas nos processos de comunicacao, inexisténcia de
controles internos e falta de comprometimento dos colaboradores com o tema de
Compliance.

Mas como mitigar esse processo de cegueira ética? Através da multiplicacao
e da disseminacao dos comportamentos éticos aceitaveis para aquele ambiente
e aquela organizacao, em que seja possivel gerar o senso de justica em todos
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os seus elementos?.

Neste contexto, € possivel explorar mais detalhadamente os papéis e as
responsabilidades de um Compliance Officer nas companhias, ou melhor, em
seu ambiente de atuacao.

Um dos papéis e das responsabilidades abordados (nao subjugando
os demais itens) é o de ser o multiplicador e o disseminador da cultura de
integridade.

Neste sentido, o maior desafio é provocar as pessoas a refletir na melhor
decisao a se tomar quando postas em situacdes de conflitos éticos. Tal
competéncia € conquistada através de treinamentos periddicos, comunicacoes
sobre o tema advindas da Alta Administracdo e da criacado de agentes
multiplicadores da cultura de Compliance.

Esse papel é fundamental e complexo, pois exige a habilidade do profissional

em transmitir os principios e as diretrizes nos diversos foruns das companhias,
conhecendo o ambiente de negdcios, seus principais riscos, processos de
controles e o gerenciamento de toda a sua cadeia de relacionamentos.
Qutro desafio esta relacionado a diversidade do publico a ser atingido. O
Compliance Officer deve se preocupar em atingir todos os colaboradores
da companhia e em todos 0s niveis hierarquicos, levando em consideracao
orcamento disponivel, grau de instrucao do colaborador, cargo, grau de exposicao
a riscos e diversidade cultural e regional.

Por conseguinte, a comunicacao e o treinamento devem ser personalizados
para cada tipo de colaborador. O mesmo treinamento utilizado para membros
da Diretoria ndo pode ser utilizado para colaboradores operacionais de uma linha
de montagem, por exemplo, dada a complexidade do tema, a abrangéncia, a
exposicao a riscos de Compliance, disponibilidade de tempo, dentre outros.

Neste sentido, o Compliance Officer também deve gerir o canal de
denuncias, através da divulgacao interna e externa da ferramenta, a fim de
Incentivar os colaboradores, terceiros, parceiros de negdcios e consumidores a
denunciar condutas ilicitas.

Além disso, o profissional pode possuir uma equipe competente e treinada
Oou contratar uma consultoria especializada para realizar as investigacoes sobre as
denuncias dispostas no canal. Vale ressaltar que, tanto uma equipe interna quanto
a consultoria especializada devem possuir autonomia e independéncia para

4 DA SILVEIRA, Alexandre Di Micelo. Etica Empresarial na Pratica: Solucdes Para Gestao e Governanca no
Século XXI. 1° Edicao. Editora Alta Books, 2007



realizar suas atribuicoes.

Através dasinvestigacoes e das diligéncias, € possivel verificar a veracidade dos
fatos denunciados, elaborar indicadores sobre 0s principais atos transgressores e,
com base neles, criar planos de acao mitigatérios para que nao haja a reincidéncia
desses llicitos.

Desta forma, através da conscientizacao de condutas esperadas, por meio
da realizacao de treinamentos, do incentivo do uso do canal de denuncias e de
investigacdes realizadas de forma autbnoma e independente, € possivel criar
um ambiente autorregulado, em que o Compliance Officer deve monitorar
constantemente e elaborar planos de acao sob as deficiéncias encontradas ao
longo do programa.

Aléem disso, também ¢é dever do Compliance Officer integrar a area de
Compliance com outras areas da companhia, a fim de realizar seus trabalhos de
formaampla e interdisciplinar, por exemplo atuar com a area de Auditoria e Controles
Internos, com a finalidade de mapear e testar os controles criticos da companhia
e identificar possiveis falhas ou riscos de fraude, bem como elaborar politicas e
procedimentos internos com o auxilio de outras areas e outros departamentos.

Semelhantemente, o Departamento Juridico pode auxiliar no mapeamento de
riscos de Compliance e na elaboracao de um inventario regulatério, com o intuito
de auxiliar na confeccao de controles internos e planos de acao para mitigar o0s
riscos identificados e deixar a companhia atualizada sobre o arcabouco regulatério
a que esta inserida.

Assim, & dever do Compliance Officer, com a Alta Direcao e o Conselho de
Administracdo, a criacao de uma cultura de integridade, através da colaboracao
multidisciplinar de toda a companhia, estimulando um ambiente mais integro, que
Inibe ou repulsa a cegueira ética corporativa.

3.2 Due diligence e background check

Due diligence é uma expressao inglesa que significa “diligéncia prévia”

Pode ser conceituada como um processo que envolve estudo, pesquisa e analise
detalhada de informacodes financeiras, fiscal, contabil, legal e de integridade, a fim
de avaliar o risco de determinado negdcio/relacao juridica, como em operacoes
de aquisicao, fusao e cisao de empresas, com énfase em pessoas juridicas e
corporacoes.

Este procedimento esta previsto no art. 42, incisos Xlll e XIV, do Decreto n°
8.420/15, que prevé como critério de efetividade do programa de Compliance, pois,
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além de atuar como um mitigador de riscos, é possivel identificar oportunidades e
agregar conhecimento ao negocio.

Semelhantemente, o background check, que significa “verificacao de
antecedentes’ tem como objetivo encontrar 0 maior nimero de informacdes e
dados possiveis para verificar a sua validade, como avaliar o histérico profissional
de um candidato a vaga de diretor. Este procedimento prioriza anélises de pessoas
fisicas, podendo abranger, mas nao se limitando a:

e  Distribuicao de acoes judiciais.

e (Consulta de processos administrativos.

e  Situacao cadastral do quadro societario.

e Regularidade de CPF e CNPJ.

e Regularidade perante 6rgaos de controle como Anvisa, CREA, OAB,
CRM, dentre outros.

e (Confirmacao de informacdes no curriculo: formacodes, experiéncias
anteriores etc.

e Emissao de certiddes negativas (tributarias, criminais, civeis, dentre
outras).

e (Consulta a Lista Suja do Trabalho Escravo.

e (Consulta a listas publicas disponibilizadas pelo governo no Portal da
Transparéncia, como: CEIS - Cadastro de Companhias Inidéneas e Suspensas,
CNEP - Cadastro Nacional de Companhias Punidas e CEAF - Cadastro de Expulsdes
da Administracao Federal (aplicado a pessoas fisicas e juridicas), Lista de Acordos
de Leniéncia, PEP - Pessoas Expostas Politicamente.

Dentre os diversos pilares que o programa de Compliance de uma companhia
deve possuir, estes procedimentos sao um dos mais essenciais e de razoavel
facilidade de implementacao. Para a realizacao da due diligence, o Compliance
Officer deve seratentar pararealizar o procedimento de formaadequada, atentando-
se para o tamanho da companhia, a complexidade regulatéria e juridica € o ramo
de atuacao.

Isto posto, € possivel estipular os critérios de analise para os stakeholders
— clientes, fornecedores, parceiros, bem como quais sao as possibilidades da
companhia em relacao a contratacao de cadastros de consulta e analise.

Inobstante as diversas modalidades de busca e consulta cadastral, € de
competéncia do Compliance Officer definir quais serao os critérios efetivamente
considerados, devendo, ainda, se comprometer com a revisao de sua politica de
forma programada, a fim de identificar se 0s mesmos critérios devem ser mantidos,



ajustados ou ainda alterados.
Adentrando as analises, é possivel estipular duas diferentes fases: pesquisa
de dados e definicao e avaliacao das informacgdes. Vejamos:

3.3 Pesquisa de dados

Trata-se da busca dos dados pessoais das pessoas e das companhias
envolvidas na negociacao para verificacao do histérico em fontes de pesquisa
aberta.

Uma das buscas mais acessiveis a todas as companhias € a utilizacao de
buscadores na Internet quanto ao nome do possivel cliente, fornecedor ou parceiro.
Apesar desta modalidade de pesquisa poder culminar em elevado grau de falha,
para peguenas companhias que nao podem suportar 0s custos de contratacao de
companhias de analise de cadastro ou crédito, ja se torna um primeiro filtro, que
pode interromper o fluxo de uma contratacao ou uma negociacao em Ccurso.

Outro formato é a contratacao de bases de dados oficiais em que é possivel
realizar a verificacao. No entanto, aqui € possivel identificar a primeira dificuldade
— quando se trata de diversas consultas, sera necessario realizar a consulta de
cada CPF/CNPJ em cada site de bases oficiais, culminando em um elevado tempo
para obtencdo de todos os resultados. Ainda neste processo, incorremos em um
elevado risco operacional, por erro manual — quando € possivel deixar de consultar
um cadastro ou ainda repetir o mesmo resultado para outra pessoa.

Em relacdo as companhias que possuem orcamento disponivel, a escolha
Mais recorrente € a contratacao de sistemas ou fornecedores que realizam a busca
em todas as bases de dados oficiais, Internet e ainda outros cadastros a escolha.
Essa ferramenta permite consolidar todos os resultados existentes, com menor
taxa de falha operacional, uma vez que é preciso consultar o dado (seja CPF/Nome
ou CNPJ/Razao social), apenas 1 (uma) vez e salvar o resultado para analise.

3.4 Definicao e avaliacao das informacoes

O processo de avaliacdo das informacdes reunidas desempenha papel
fundamental no processo decisério da organizacdo. E neste momento que se
identifica e consolida quais informacodes sao significativas para a organizacao.

Por exemplo, quando tratamos de parceiros comerciais com relevante nome,
a identificacao de processos judiciais ou ainda relacionados a investigacoes, como
a “"Operacao Lava Jato"®, que apura a préatica de crimes financeiros e desvio de

o http://www.pf.gov.br/imprensa/lava-jato
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recursos publicos, em que este esteja envolvido pode ser o indicativo para a
organizacao nao realizar negocio, sob pena de atingir o ativo mais importante da
organizacao, sua imagem e sua reputacao.

Por outro lado, quando tratamos de pessoas fisicas, é possivel identificar, por
meio das analises, a existéncia de indicios que podem fazer com que a contratacao
seja identificada como um cenario de risco. Neste caso, podemos exemplificar
como o candidato a analista financeiro em uma area considerada estratégica para
a companhia, por realizar o acompanhamento e a movimentacao de recursos, que
possui apontamentos em aberto na CVMP® e, por isso, a companhia decide por
declinar sua contratacao, pois considera como um risco.

Apds a conclusao da fase de avaliacao das informacoes, € necessario cruzar
as Informacdes consolidadas com as politicas e/ou 0s manuais internos da
companhia. Este documento oficial da companhia determinara quais situacoes
sao consideradas como impeditivas ao prosseguimento da relacao e quais sao
passiveis de prosseguimento, mediante medidas como: aprovacao de alcadas e/
ou acompanhamento regular (com intervalos a ser definidos na politica).

Em uma organizacao que possui um maior grau de maturidade nos seus
processos de Compliance, o Compliance Officer deve implementar indicadores
como Know Your Client (KYC), Know Your Employee (KYE) e Know Your Partner
(KYP) — conheca seu cliente, seu empregado e seu parceiro —, pois, por meio
deles, é possivel realizar acompanhamentos de forma estratégica e analitica,
avaliar periodicamente o grau de risco € permitir seu reporte ao Conselho de
Administracao.

3.5 Avaliacao continua de competéncias

A avaliacao por competéncia tem por objetivo, além de avaliar a performance
dos funcionarios, ajudar a identificar quais sao as competéncias necessarias
para 0 hovo momento da companhia ou do empregado, colaborando com o
desenvolvimento de competéncias e habilidades de que contribuirdo efetivamente.

As teorias atuais ainda preveem que a avaliacao seja realizada em 360 graus
— OU S€ja, por meio de seu superior, seus pares, seus subordinados (se houver)
e, ainda, a auto avaliacao.

Além disso, a avaliacao continua das competéncias permite a efetiva reducao

6 CVM - Comissao de Valores Mobiliarios (CVM) - Entidade publica e autarquica vinculada ao Ministério da
Fazenda http://www.cvm.gov.br/-jat



dos riscos da companhia. Pense bem: quando se possui a certeza de que
determinado funcionario possui as habilidades e os conhecimentos necessarios
na area, o risco operacional, de erro, por exemplo, € significativamente reduzido.
Por outro lado, um funcionario que nao possui determinada competéncia, além de
aumentar o risco de falhas manuais, ndo consegue identificar que determinado
processo ou solicitacao pode causar outros riscos ou configurar descumprimento
das politicas internas. E ainda nem citamos a possibilidade de ser indiferente a
fraudes internas ao nao possuir as competéncias necessarias para analise critica.

A titulo de exemplo, os profissionais de Compliance devem ter conhecimento
sobre 0 arcabouco regulatdrio da companhia, seus 6rgaos de controles e seus
conselhos de classe, conhecer os produtos e 0s servicos oferecidos, tecnologias
que suportem a gestao de seu departamento e dominar as normas técnicas de
Compliance e anticorrupcao.

Ja o Compliance Officer, além de possuir todas essas competéncias, ele
também deve ser um profissional comunicativo para conseguir transmitira mesma
mensagem para diversos tipos de publico, ter um alto poder de persuasao, a fim de
demonstraraimportanciade suas acoes a Diretoriae ao Conselho de Administracao,
ser resiliente para enfrentar os desafios financeiros e operacionais, possuir um
bom relacionamento com profissionais, ter visao estratégica e contribuir para o
crescimento da companhia, dentre outras competéncias.

De posse das informacdes consolidadas, a companhia pode definir
competéncias e habilidades que sao necessarias para cada cargo e nivel hierarquico,
além de planejar-se financeiramente em relacao aquelas que sao obrigatorias para
realizacao da atividade (como a renovacao de uma certificacao) e ainda proporcionar
a elaboracao de planos de carreira alinhados as competéncias que precisam ser
desenvolvidas pelo funcionario em prol da manutencao ou da promogao no cargo.

3.6 Gestao de desempenho, incentivos e remuneracao

A garantia da integridade de todo um sistema de Compliance € um dos
principais pontos de vulnerabilidade e compete a organizacao estabelecer medidas
que incentivem e orientem as pessoas da importancia de desempenharem as
suas atividades dentro dos requisitos legais, éticos e colaborativos.

A gestao de desempenho tem por objetivo desenvolver as competéncias € as
habilidades dos colaboradores, implementando melhorias nos processos internos.
O setor de Recursos Humanos precisa inserir na gestao de desempenho da forcade




trabalho o conhecimento necessario e a importancia do Compliance, sua estrutura
organizacional e as ferramentas disponivels para permitir um controle de llicitos
que possam comprometer a imagem e 0s recursos da companhia, aprimorando o
desenvolvimento das capacidades individuais e das equipes.

A Implementacao de uma politica de gestao de desempenho permite que
uma companhia possa aplicar métricas de avaliagdo, desde o ingresso até o
desligamento do colaborador, permitindo uma analise do aprendizado e fixacao dos
valores éticos e legais adotados pela companhia. Ademais, também permite, ao
se verificar desvios, que sejam empregadas medidas tempestivas para correcoes
e ajustes no desenvolvimento das equipes.

Por conseguinte, uma das maneiras para implementar a cultura de Compliance
em um grupo é criar incentivos a forca de trabalho.

O principal deles é apresentar, de maneira clara, a importancia do assunto
no dia a dia, 0s impactos na imagem da companhia, os resultados financeiros e a
manutencao dos empregos.

Também poderao ser criadas atividades periddicas, nos moldes dos realizados
pela Comissao Interna de Prevencao de Acidentes (CIPA), que permitam uma
maior participacao de todos os setores nas atividades de Compliance.

Outro artificio que tem apresentado excelentes resultados é de nao pagar a
participacao nos lucros e nos resultados ou outra bonificacao salarial ao final do
ano, caso o profissional tenha recebido uma adverténcia ou uma suspensao por
comportamentos em desacordo com as diretrizes da companhia.

Em relacdo ao Compliance Officer, muitas vezes a remuneragcao nao é o fator
principal de engajamento. O comprometimento e 0s valores pessoais sao, na
Maioria das vezes, mais relevantes.

As atividades de Compliance exigem que o profissional tenha ensino superior
completo, seja multidisciplinar, analitico, autbnomo, criativo, comunicativo, tenha
um perfil de lideranca e, sobretudo, seja integro.

Trata-se de uma profissao com dedicacao exclusiva, que lida com assuntos
criticos e de alta complexidade, precisa ter remuneracao acima da média de seus
pares no mesmo nivel hierarquico de outras areas das companhias.

A remuneracao acima da média permite uma melhora no recrutamento para
a atividade de Compliance, pois 0 gestor passa a ter um atrativo financeiro para
trazer os melhores profissionais, mesmo de outras areas da mesma companhia
para a sua equipe.



3.7 Aplicacao de medidas disciplinares

“Compliance 6 uma obrigacao para todos os colaboradores. Portanto, o Codigo
de Conduta Profissional estipula que qualquer colaborador culpado de ma conduta
tera de contar com consequéncias disciplinares devido a violacao das obrigacoes
do contrato de trabalho, independentemente das sancées previstas na lei”’”

Uma companhia deve possuir politicas e procedimentos robustos, validados
e muito bem comunicados a toda a organizacao para garantir o cumprimento
integral do programa de Compliance, direcionar os colaboradores a seguir as regras
ali expostas e garantir que acoes e condutas nao conforme sejam detectadas e
denunciadas.

Quantomais natural e introjetado naorganizacao foro programade Compliance,
mais eficiente ele sera. Por este motivo, seu cumprimento deve buscar ser justo,
igualitario e consistente. Esses adjetivos devem ser a base de regras, politicas e
procedimentos de conduta.

No intuito de os stakeholders observarem as diretrizes do programa, a
companhia deve estabelecer e aplicar medidas disciplinares e punitivas a condutas
ilicitas e que vao de encontro com o programa de Compliance estabelecido.

O programa de Compliance deve conter e deixar claro que: condutas que
desrespeitem o programa, as diretrizes internas e a falta de reporte de condutas
licitas serdao punidas, independentemente do cargo e do nivel hierarquico.

A obrigacao do cumprimento do programa é condicao sine qua non e envolve
certa maturidade de Compliance, pois requer o reconhecimento de que qualquer
falha em detectar, reportar pontos ou agir contra o programa de Compliance deve
ser punida. Assim, & importante reforcar que as regras e as diretrizes internas
devem ser aplicadas a todos, indiscriminadamente.

Um ponto de atencao € que as medidas disciplinares devem estar alinhadas a
legislacao, portanto é necessario que estas passem por validacao do Departamento
Juridico e de Recursos Humanos. Todos os colaboradores devem ter ciéncia e
conhecimento das regras de conduta esperadas e possiveis punicdes de seu nao
cumprimento.

Desta forma, € uma pratica das companhias utilizar medidas disciplinares
progressivas, isto é, a punicao aumenta de acordo com a reincidéncia da mesma
infracao. As punicdes podem ser classificadas como:

/ https://sousacruz.adv.br/blog/estruturacao-das-regras-e-instrumentos-de-Compliance/ acesso em
12/08/2020.
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e  Adverténcia verbal

e  Adverténcia formal por escrito

e Perda ou corte de remuneracao variavel

e Transferéncia para outra funcao

e Treinamento de Compliance

e  Suspensao

e Demissao com ou sem justa causa.

Além das medidas supracitadas, cabera a companhia a adocao de medidas
legais relacionadas a restituicao dos danos.

A medida punitiva deve ser prevista em politica, proporcional a conduta
transgressora e tempestiva (ocorrer na forma mais rapida possivel apds a deteccao
da infracdo, sem prejuizo do tempo necessario a correta analise do ocorrido).

A pratica entre as companhias € punir com demissao condutas inadequadas
(agindo com dolo), por exemplo a fraude. Ja outras menos graves e intencionais
costumam ser punidas comadverténcia seguida de treinamentos e conscientizacao.
Assim, percebe-se que o canal de denuncias € um dos meios responsaveis
para que fraudes, abusos e perdas sejam comunicados as areas pertinentes da
organizacao. Desta forma, cada colaborador se torna uma peca fundamental no
monitoramento do programa.



Capitulo 4

Politicas e
Procedimentos
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4.1. Introducao e Objetivos

As estruturas da organizacao e seus sistemas de controle devem interagir

com 0s valores, a ética € as suas crencas para produzir normas de comportamento
favoravels aos resultados de compliance.
Como base de toda organizacdo ou empresas, as regras de condutas devem ser
elaboradas, aprovadas pelos gestores, difundidas e aplicadas em todos o0s niveis,
para prevencao de sancoes, perdas financeiras e danos a reputacao e a imagem
das organizacoes.

As regras de condutas sao:

Externas - Vindas de 6rgao governamental e de controle.

Internas - Criadas pela prépria organizacao e servira para manter o alinhamento
de condutas em todos os niveis, bem como com as partes relacionadas. Dentre
as regras internas de uma organizacao, existem aquelas que regulam a propria
organizacao, como Estatuto, Regimentos e Acordos de Acionistas, e aquelas
que regulam os seus processos em diversos niveis. Podemos elencar as mais
utilizadas como politicas, normas e procedimentos e, ainda, o Cédigo de Conduta,
que regulara, além dos atos internos da empresa, também as partes relacionadas.
O objetivo das regras € prevenir € nao deixar condicoes favoraveis a pratica de
desvios e pode ser:

e  Principal: busca regulamentar e punir para reduzir a vulnerabilidade.

e  Secundario: busca o compromisso com o programa de integridade da
organizacao.

Definir quais politicas e procedimentos devem ser utilizados na organizacao é
um dos elementos essenciais para a efetividade do Programa de Compliance.
Com base no conhecimento do perfil € dos riscos da empresa, deve-se elaborar
ou atualizar o codigo de conduta e as regras, as politicas e os procedimentos de
prevencao de irregularidades (Programa de Integridade - Diretrizes para Empresas
Privadas - CGU).

A cultura da empresa, as suas atividades e 0s relacionamentos com terceiros
sao elementos primordiais para a definicao das regras.

Para uma maior eficiéncia, eficacia e confiabilidade, as regras devem ser elaboradas
pelas areas especificas, com consenso e aprovacao do compliance.

O gestor de compliance é o guardiao dessas regras € nao necessariamente
aguele que vai elabora-las, mas sim aquele que vai definir a sua necessidade.
Para apuracao robusta e justa de uma denuncia, sao necessarios elementos
que comprovem o desvio de atitude. Estando o ato apurado, previsto nos



procedimentos formais da organizacdo (Cédigo de Conduta e Etica, politicas,
normas e procedimentos), facilitard a decisdo da Comissao de Etica, que julgara
com base em elementos concretos e formais. Dai a importancia da organizacao
em ter o maior numero de processos formalizados, divulgados e treinados em
todos os nivels.

A revisao periddica, a atualizacao e a adaptacao aos riscos tém que sempre
estar no radar do compliance, suprindo possiveis deficiéncias nas apuracdes de
desvio de conduta, inibindo assim futuros casos.

A partir do perfil de riscos, é possivel definir as politicas e os procedimentos
que devem constar no Programa de Compliance Principais Politicas, devendo levar
em consideracao as necessidades de cada organizacao.

Deve-se considerar brindes, doacoes e patrocinios, presentes e hospitalidades,
conflitos de interesse, relacionamento com agentes publicos, uso de informacoes
privilegiadas, praticas de competicao, controles financeiros e registros contabeis,
entre outros, e, por fim, politica de investigacao de fraudes e méa conduta, esta
Ultima essencial para credibilidade e coeréncia na aplicacao das sancoes.

4.2. Cédigo de Conduta

Aempresarespeitaalegislacaoaplicavel e os seus negocios e esta plenamente
comprometida com a adocao de altos padroes éticos na conducao de suas
operacoes. A conduta empresarial € responsavel e visa a garantir a sustentabilidade
dos negdcios.

O mesmo comprometimento demonstrado pela empresa é também
exigido de colaboradores, parceiros e clientes. E fundamental que todos saibam
que a empresa nao tolera desvios de conduta ou nenhum tipo de violacao ou
descumprimento de obrigacoes legais €/ou normas internas.

A empresa tem o compromisso de conduzir seus negocios com integridade
e com 0s mais elevados padroes éticos, assim como respeitar a legislacao
aplicavel aos seus negdcios e estar plenamente comprometida com a adocao de
elevados padroes éticos na conducao de suas operacoes. A conduta empresarial
€ responsavel e visa a garantir a sustentabilidade dos negdcios. O Cdédigo de
Conduta reflete valores, missao e crencas da empresa e, diariamente, deve ser
seguido pelos colaboradores e também servir de referéncia para os parceiros.

Além de nortear os negocios, € também ser uma ferramenta que amplia a
comunicacao e da publicidade e garantia de transparéncia de todas as acoes de
compliance implementadas pela empresa, pois orienta, conscientiza e esclarece

eventuais duvidas.
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Do Cdodigo de conduta derivam as principais politicas sobre temas como:
anticorrupcao, transacdoes com partes relacionadas, conflito de interesses,
prevencao a lavagem de dinheiro, leis concorrenciais, recebimento de brindes,
relacionamento com entes publicos, dentre outras politicas que serao tratadas
individualmente.

4.3. Compromissos

Estabelecer compromissos da empresa com leis e regulamentos, meio
ambiente, saude e seguranca, inclusao e diversidade e outros temas relevantes
para ela.

Prever condutas e comportamentos esperados com base na integridade e na
ética, bem como 0s nao aceitaveis e 0s intoleravels.

Estabelecer um canal de denuncia para acolher reclamacoes e manifestacoes
sobre potenciais desvios de comportamento € nao conformidades com valores,
crencas e politicas, geridos por empresa independente, com garantia de sigilo
para todos os denunciantes que nao desejam se identificar, garantindo que nao
havera retaliacdo. Os casos sao apurados por grupos de trabalho e reportados
periodicamente a Administracao e ao Conselho Fiscal.

4.4. Conceituacoes e Diferencas em Relacao a Politicas, Normas e
Procedimentos

Embora muito comuns nas organizacdes, os documentos apresentados a
seguir e suas conceituacoes ainda geram muitas ddvidas em sua correta utilizacao,
acarretando ineficiéncia, reduzindo a produtividade e a rentabilidade de uma
organizacao.

Para tratarmos desses documentos, explicitaremos seus principais conceitos,
suas diferencas e suas semelhancas.

4.4 1. Politicas

A 1SO 9000:2015 define “politica como sendo intencoes e direcao de uma
organizacao expressos pela Alta Administracao’.
Traduzindo a definicao da ISO 9000:2015, a politica representa a visao e as diretrizes
da organizacao as quais devem ser seguidas para atingir o objetivo estabelecido
pela organizacao.

A politica norteia as acdes da organizacao e servem como referéncia para o
estabelecimento das normas e dos procedimentos.

E ligada diretamente a cultura organizacional, devendo estar em consonancia
COM MISSAao, Vvisao e valores da organizacao.



4.4.2. Normas

De acordo com o Dicionario Michaelis, norma é “tudo que estabelece e regula
procedimentos; padrao, preceito, principio, rédea, regra.

Fazendo a correlacao com a definicdo acima, as normas sao regras que devem
ser respeitadas e que permitem ajustar determinadas condutas e atividades.

As normas sao aprovadas em consenso de pessoas, departamentos ou
orgaos com autoridade reconhecida dentro da organizacao.

4.4.3. Procedimentos

Trata-se de uma forma especifica de executar uma atividade ou um processo,
segundo a definicao dada pela ISO 9000:2015.

O procedimento é a forma detalhada de descrever uma tarefa a ser executada,
através de uma padronizacao e demonstrando cada resultado da tarefa executada.

Normalmente € detalhado o que deve ser executado, quem a executa,
quais medidas sao necessarias para a execucao, quando e como as etapas sao
executadas.

Como observamos na conceituacao, cada um desses documentos tem
um papel fundamental dentro da organizacao, sendo a politica responsavel por
descrever a visao e as diretrizes a ser seguidas para atingir o objetivo estabelecido
pela organizacao; as normas por estabelecer as regras minimas e aceitaveis para
que tais objetivos sejam cumpridos; e os procedimentos por descrever a forma de
execucao das atividades necessarias para se atingir os objetivos propostos pela
organizacao.

Cabe ressaltar gue um documento nao substitui 0 outro, pelo contrario, sao
extremmamente complementares e fundamentais para as organizacoes, pois &
necessario que politicas, normas e procedimentos estejam claramente definidos,
aprovados e publicados. Eles formam um conjunto de ferramentas importante
para definir e dar transparéncia a organizacao.

4.5. Estruturacao dos documentos normativos

Os documentos normativos devem ser diretos, claros, objetivos,
preferencialmente em topicos simples, sem muitas explicacdées conceituals.

A organizacao deve escolher o local adequado para o armazenamento dos
documentos normativos e estes devem estar permanentemente a disposicao de
todos 0s prepostos € empregados de sua organizacao.

Por fim, é necessario que se eleja qual a area que ficara encarregada da gestao de
politicas, normas e procedimentos, ou seja, que fara o controle de sua vigéncia,
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controlara o fluxo de assinaturas e a logistica, para que iSSo ocorra NO menor tempo
possivel.

Abaixo, descreveremos como deve ser a estrutura minima dos documentos
normativos:

e (Cabecalho-Contendotipo de documento, codigo do documento, paginas,
classificacao de publicidade, nome do documento, data de vigéncia e a versao do
documento.

e (Objetivo - Descrever qual o objetivo que se espera com a edicao, a
aprovacao e a vigéncia daguela norma interna (por exemplo: estabelecer padroes
minimos de comportamento para o publico interno e externo da empresa XPTO,
diante de situacdes que possam envolver ou caracterizar corrupgao ou suborno de
agentes publicos ou privados).

e Normas de referéncias - Relacionar todas as normas externas e internas
que sao aplicaveis ao caso.

e  Ambito de aplicacdo - Indicar qual o publico a que é destinada a presente
normativa (por exemplo: colaboradores, fornecedores, prestadores de servicos,
distribuidores, parceiros comerciais, consorciador etc.).

e Definicdes - Definir termos relevantes presentes na norma (por exemplo:
compliance, programa de integridade, corrupcdao publica, corrupcao privada,
suborno, extorsao, concussao, vantagem indevida, pagamento de facilitacao,
agente publico, brindes, presentes, entretenimento, viagens etc.).

e Politicas/Procedimento - E a parte mais importante do documento.
Apresentar quais sao as diretrizes e as orientacdes de conduta da empresa XPTO
para atingir o objetivo. (por exemplo: politica anticorrupcao da empresa, condutas
profissionais esperadas, condutas vedadas etc.).

e Regras de consequéncias - Indicar o procedimento para comunicacao
sobre casos de violacao da norma, o procedimento para apuracao do fato e dos
envolvidos, bem como as possiveis medidas a ser adotadas nos casos de violacao.

e  Areas envolvidas - Apresentar as &reas da empresa que foram envolvidas
na elaboracao da norma e qual a responsabilidade de cada uma delas (por exemplo:
Diretoria de Compliance, Diretoria Juridica, Geréncia de Recursos Humanos etc.).

e Disposicoes gerais - Assuntos pertinentes que nao foram indicados nos
itens anteriores.

e  Aprovacao/vigéncia - Procedimento adotado para a aprovacao da norma
e periodo de vigéncia. Estudar a possibilidade de indicar um prazo para revisao,
mas sem tirar a vigéncia.



e Anexos - Documentos relevantes que possam ser anexados a norma
(por exemplo: formularios, planilhas, documento-padrao etc.).

e Rodapé - Com as informacdes de quem elaborou, revisou e aprovou,
bem como as respectivas datas.

4.6. Acoes que Contribuem para Maior Efetividade das Politicas e dos
Procedimentos

Em que pese a existéncia de um arcabouco robusto em seu portfélio de
politicas e procedimentos, muitas organizacoes tém incorrido em falhas recorrentes
na elaboracao e na manutencao de seu acervo documental, seja no que se refere
ao nivel de efetividade, seja na manutencao da vigéncia desses instrumentos
disciplinadores e orientativos para seus processos € suas atividades. A maxima
popular “Menos é mais” pode se traduzir em sentimento que se busca na maioria
das organizacdes, ou seja, desenvolver um portfdlio de politicas e procedimentos
nao tao vasto, mas definitivamente efetivo para o atendimento de seus objetivos e,
de certa maneira, maduro na cultura da organizacao contribuiria sobremaneira para
que 0s riscos sejam reduzidos ao menor nivel de exposicao possivel, culminando,
dessa forma, com o atingimento dos objetivos estratégicos da organizacao.

Outra mesa de debates em que esse tema relativo a efetividade das politicas
e dos procedimentos € trazido a discussao ocorre nas abordagens relacionadas
a auditoria de monitoramento em que, recorrentemente os auditores opinam a
essa efetividade e sobre a sua adequacao e vigéncia, opinides em gue, na sua
grande incidéncia, atestam a nao aderéncia (ndo conformidade) por parte das
areas abrangidas pelo documento, das praticas em relacao ao que preconizam tais
iInstrumentos ou uma possivel obsolescéncia dos instrumento em relacao a pratica
atual. O que, de certa forma, expoe o baixo nivel de engajamento das pessoas as
regra e as disposicoes emanadas dos documentos (politicas e procedimentos).

Neste contexto, por alcancar maior efetividade das politicas e dos
procedimentos nas organizacoes, algumas acdes, ao serem tomadas no primeiro
ciclo de maturidade das politicas e dos procedimentos (elaboracao e divulgacao),
podem contribuir para o atingimento desse objetivo (efetividade dos instrumentos
de regulacao), sobretudo, no que tange a conscientizacao de todos os envolvidos
sobre a real importancia da documentacao. Essas acdes, se implementadas ao
longo de todo o desenvolvimento dos documentos, nas fases de Planejamento,
Execucao e Implementacao (Divulgacao), tendem a ser mais assertivas na sua
finalidade.
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4.6.1. Planejamento

A fase de planejamento constitui-se em uma das importantes etapas no
contexto do desenvolvimento das politicas € dos procedimentos, uma vez
que, adequadamente conduzida, propiciara um produto de relevante qualidade,
perfeitamente alinhado a cultura e ao propdsito da organizacao. Dentre as principais
acoes a ser observadas nessa fase, podemos incluir as seguintes:

1) Entenda a aplicacao, a abrangéncia e as referéncias legais e normativas
que embasam as politicas e os procedimentos
Para o desenvolvimento de instrumentos disseminadores das diretrizes (politicas)
e dos normativos (procedimentos), faz-se necessaria a realizacao de uma pesquisa
bastante aprofundada sobre a aplicabilidade de tais instrumentos, incluindo: i) areas
abrangidas pelos documentos, seja no nivel da organizacao (institucional), seja no
nivel do processo/atividade; i) riscos a ser tratados pelas atividades de controles,
procedimentadas nos documentos; i) legislacdo ou regulamentacao externa
que disciplina atividades, processos ou areas relacionadas a documentacao; e 1v)
iInventario e analise a politicas e procedimentos existentes.

2) Associe as politicas e os procedimentos aos riscos identificados para a
organizacao

Alinhado a essa visao, o conteudo dos documentos deve também contemplar
0S riScos cobertos por estes, bem como de informacdes pertinentes as respectivas
atividades de controle (por exemplo: (a) responsaveis pela execucao das acoes/
controles; (b) frequéncia da atividade de controle; (c) nivel de formalizacao; (d)
modelos (templates) para formalizacao do controle; (d) aprovacoes requeridas; (e)
dentre outras informacoes).

4.6.2. Execucao

Adotadas as acoes que fundamentam a fase de planejamento, inicia-se a fase
de execucao, fase caracterizada pela construcao, propriamente, dos documentos.
Nessa fase, algumas questdes importantes devem ser consideradas, de modo que
se tenha uma construcao consistente e bastante aderente a cultura e ao propdsito
da organizacao, como ja mencionado anteriormente. Dentre as atividades julgadas
importantes, destacam-se as seguintes:

1) Ao estruturar o documento

Estabelecer um padrao de apresentacao aplicavel a todos os documentos
elaborados é fundamental. Ainda que se possa parecer um ponto simples, a
adocao dessa medida enriguece muito o trabalho desenvolvido, tanto do ponto
de vista de qualidade e apresentacao quanto do ponto de vista de engajamento



de todos, uma vez que, existindo uma padronizacao entre os documentos que
integram o portfolio da organizacao, a tendéncia é de que 0s usuarios se sintam
familiarizados com o manuseio da documentacao, de modo que suas consultas
OU Suas pesquisas se tornem mais objetivas, aumentando, com isso, a frequéncia
em que tais documentos sejam acessados por todos.

2) Ao redigir o documento

Este tépico, se nao o0 mais importante, se qualifica como um dos mais
importantes. Nao raro, a efetividade e o alcance das politicas e dos procedimentos
sao comprometidos devido a falhas na conducao e na elaboracao de sua escrita.
A fim de evitar impasses, cabe ao redator manterse atento a alguns aspectos que
podem contribuir para a edicao dos documentos. Dentre as preocupacdes que
devem estar constantemente na pauta do redator, destacam-se as seguintes:

a) Adote uma linguagem acessivel e comum a todos na organizacao. A
aplicacao de uma linguagem alinhada a cultura da organizacao é fator preponderante
para a alavancar o nivel de precisao de como a diretriz, a regra ou o procedimento ira
atingir a todas as camadas da organizacao. Utilize termos geralmente empregados
internamente (por exemplo: referirse as pessoas como colaboradores e nao
funcionarios/empregados ou vice-versa). Outro aspecto relevante de se observar
se refere a adocao de uma linguagem que se adapte a todas areas € as regides de
operacoes da organizacao. A linguagem formal € necessaria, porem formalidade
em abundancia pode nao despertar o interesse € o comprometimento de todos.

Um exemplo de como podem existir variacdes bem relevantes na linguagem
de um determinado documento se observa em documentos institucionais, por
exemplo Codigos de Etica e Conduta em que, muitas vezes, sdo elaborados em
diferentes formatos de apresentacdo e de linguagem, altamente ajustado ao
publico a quem se destina ou a regiao a qual se endereca.

b) Busque objetividade

Ser claro e conciso sao caracteristicas essenciais para 0 atingimento
dos objetivos que se buscam com a preparacao de politicas e procedimentos.
Documentos muito robustos contendo varias paginas se tornam, muitas vezes,
iInexploraveis perante o publico-alvo, haja vistaapresentarem um conteddo macante
e pouco objetivo, ndo despertando o interesse das pessoas a quem se destina.

Obviamente que & preciso ter muita atencao e cuidado para que nao haja uma
sintetizacao excessiva do documento, tornando-o incompleto ou incompreensivel.
O equilibrio entre ser sucinto e, a0 mesmo tempo, completo se traduz no grande
desafio (dilema) do redator.

c) Promova o engajamento

(b



Outro fator relevante e que contribui para o sucesso no desenvolvimento das
politicas e dos procedimentos € tornar o documento um compromisso de todos
na organizacao. Para tanto, promova as pessoas ligadas as areas afins com 0s
documentos em elaboracao a exercer o papel ativo e contributivo nesse projeto
de desenvolvimento. A partir dessa interacao, potenciais resisténcias (a criacao de
politicas e procedimentos), que porventura existirem, deixarao de existir no curto
prazo. Além disso, o envolvimento de pessoal-chave (executores de atividades,
gestores de areas, donos de processos, donos de riscos, entre outros) com as
atividades ou 0s processos associados ao documento (principalmente ao que tange
a procedimentos) nao se trata de uma sugestao, mas faz-se necessaria, haja vista
a complexidade muitas vezes observada nas atividades, no @ambito do processo.
Essas pessoas detém um conhecimento aprofundado dos processos, bem como
das suas particularidades, suas atividades acessorias e suas integracoes

d) Revise o documento e submeta a aprovacao

Uma atividade que pode e deve ser repetida a exaustao diz respeito a revisao
do documento elaborado. Utilize sempre medidas conservadoras, ou seja, revise
reiteradamente, quantas vezes julgar necessario, ja que o nivel de aceitacao e
de credibilidade por parte das pessoas esta diretamente associado ao nivel de
qualidade apresentada no documento, obtida, na maioria das vezes, por meio
da sua apresentacao e da inexisténcia de imperfeicoes ou incorrecoes. Finda a
atividade de revisao, submeta o documento ao processo de aprovacao. Nesse
ponto € necessario o envolvimento da governanca competente (Alta Administracao,
gestores e donos de processo ou de risco). Nesse estagio de aprovacao, €
necessario um investimento adicional de tempo, direcionado a discussoes
corretivas e/ou contributivas para a formalizacdo dos documentos. Nesse estagio,
€& comum existirem ajustes (adicoes, correcoes ou exclusdes) demandados pelos
aprovadores, portanto, existindo a necessidade de um tempo adicional para
aprovacao, € prudente que se conceda.

Essa cautela sera benéfica para o processo de implementacado como um
todo. Por outro lado, é preciso ser tempestivo ao submeter a aprovacao. As
lacunas extensas de tempo entre a elaboracao e a aprovacao pode comprometer a
sazonalidade do documento € a sua divulgacao pode nao ser tao oportuna quanto
se espera.

4.6.3. Implementacao (Divulgacao)

Conjuntamente a redacao do documento, a fase de implementacao (ou
divulgacao) se traduz em uma fase igualmente importante. Avalie a possibilidade



de treinamentos especificos, voltados a capacitacdo e a conscientizacao
(aculturamento) das pessoas sobre politicas e procedimentos elaborados ou
atualizados. Utilize-se dos treinamentos para também abordar sobre a importancia
do documento, seu objetivo e sua abrangéncia e, € claro, utilize-se desse momento
para exaurir potenciais duvidas acerca do conteudo e da aplicacao do documento
divulgado. Essa acao de capacitar pode ser adotada tanto na divulgacao de um
documento novo como na divulgacao de atualizacado a documentos existentes.

4.7. Aspectos Pos-Implementacao (Monitoramento, Revisao e Atualizacao)

Nao obstante a implementacao do Programa de Compliance, sao necessarios
monitoramento, revisao e atualizacao, que, juntos, garantem a efetividade e a
perpetuacao da cultura da integridade.

A elaboracao de politicas e procedimentos nao é capaz de gerar efeitos sem
que haja um acompanhamento e um aculturamento constante para internalizar a
cultura da integridade e aumentar a adesao as boas praticas.

O monitoramento consiste em verificar se as politicas e os procedimentos
estao sendo cumpridos, por meio de:

e Auditoria interna

e  (Observancia do manual de procedimentos de compliance

e (estdo de contratos

e Pesquisas

e Relatdrios criticos periddicos

e |nvestigacao (dando efetividade principalmente ao canal de dendncias)

e  Sistemas de controle.

Entretanto, os procedimentos citados devem ser utilizados em harmonia e
de forma sistematizada, sendo esta etapa parte fundamental do planejamento do
Programa de Compliance, de forma a analisar o desempenho e os resultados para
adequacao e melhoria continua.

A revisao e a atualizacao sao frutos de monitoramento sério e constante do
Programa de Compliance.

Uma vez verificada a efetividade do Programa de Compliance, bem como suas
brechas, € hora de identificar, avaliar e classificar os riscos para atualizacao ou
adocao de novas politicas e procedimentos, com base nos resultados obtidos.

O treinamento aliado a avaliacdo é uma ferramenta fundamental para a
efetividade do programa, pois promove conhecimento, aculturamento, atualizacao
das politicas e dos procedimentos, além de identificar pontos deficientes capazes
de gerar riscos, possibilitando sua mitigacao.
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Capitulo 5

Comunicacao
e Ireinamento




5.1. Introducao

Neste capitulo, abordaremos a importancia da comunicacao e do treinamento
dentro do Programa de Integridade das empresas, com o propdsito de apresentar
experiéncias vividas, praticas de sucesso que possam ser utilizadas dentro das
organizacoes como processo de melhoria continua e implementacao do programa.

5.2. Legislacao - Lei n° 12.846/13 e Decreto n° 8.240/15

A Lel n° 12.846, de 1° de agosto de 2013, tambéem chamada de “Lei
Anticorrupcao; instituiu a responsabilizacao objetiva administrativa e civil das
pessoas juridicas pela pratica de atos lesivos que sejam cometidos em seu interesse
ou beneficio, contra a Administracao Publica, nacional ou estrangeira. A lei foi
regulamentada pelo Decreto n° 8.420, de 18 de marco de 2015, que estabeleceu
as diretrizes para o Programa de Integridade das empresas.

A partir da analise das supracitadas normas, é possivel verificar que, além do
carater punitivo, € necessario que as empresas adotem mecanismos e politicas
que tenham o condao de prevenir, detectar e remediar riscos € irregularidades
concernentes ao cumprimento das leis, principalmente medidas preventivas no
combate a corrupcao — tais medidas sao consideradas na dosimetria das sancoes
a ser aplicadas, podendo atenuar a responsabilizacado da empresa.

Dentro desse contexto, o treinamento € a comunicacdo sao medidas
essencials para a efetividade do Programa de Integridade, que deve ser estruturado
e adequado conforme as caracteristicas e 0s riscos da atividade de cada pessoa
juridica.

Conforme dispoe o art. 42 do Decreto n° 8420/15, o Programa de Integridade
deve contemplar, entre outros aspectos, treinamentos periddicos, além de padroes
de conduta, coédigo de ética, aplicaveis atodos os empregados e os administradores,
que precisam conhecer € entender seus objetivos para que o programa seja bem-
sucedido.

De acordo com a Controladoria Geral da Uniao (CGU), “o investimento em
comunicacao e treinamento & essencial para que o Programa de Integridade da
empresa seja efetivo’

Dessa forma, quando da aprovacao do planejamento e do orcamento anual
da empresa para o desempenho de suas atividades, a autoridade competente
para deliberar sobre a matéria, normalmente o Conselho de Administracao ou a
Diretoria Executiva, deve aprovar uma verba especifica, adequada ao porte e a
complexidade de atuacao da empresa, que sera destinada ao plano de capacitacao
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e comunicacao do Programa de Integridade, garantindo, assim, sua efetividade.

5.3. Iniciativas e praticas de treinamento e comunicacao

Considerando a relevancia do treinamento e da comunicacao na estruturacao
do Programa de Integridade, cumpre ressaltar a necessidade de ampla divulgacao
de suas diretrizes por parte das empresas.

5.3.1. Facil acesso ao programa

As principais politicas da organizacao devem ser acessiveis a todos 0s

interessados, em uma linguagem clara e precisa. A divulgacao pode ser feita no
portal e nas noticias na rede corporativa, além de e-mails, banners e newsletters
direcionados aos diversos publicos de interesse.
Adicionalmente, observa-se que vérias empresas divulgam o Codigo de Etica/
Cdodigo de Conduta em seu website, possibilitando que todos os stakeholders
(fornecedores, clientes, investidores etc.) conhecam 0s preceitos que pautam sua
forma de atuacao no mercado.

No que tange aos treinamentos, importante, outrossim, que as empresas
possuam um plano de capacitacao com o objetivo de treinar periodicamente
colaboradores, administradores e partes interessadas, revisando e atualizando o
conteudo dos assuntos a ser abordados, conforme a legislacao e o contexto da
atividade empresarial da organizacao.

Nesse sentido, para exemplificar os pilares de treinamento e comunicacao,
destaca-se o momento atual das empresas, tendo em vista 0s impactos causados
pela pandemia em razao do coronavirus (COVID-19), sendo oportuno reforgar
orientacdes a respeito de temas como doacdes e contratacdoes emergenciais
com 0s entes publicos — questdes normalmente abordadas nos programas de
iIntegridade das organizacoes.

5.3.2. - Embaixadores de compliance

Algumas empresas apoiam-se em uma rede de representantes para dar
capilaridade ao Programa de Compliance, de modo a difundir politicas, praticas e
conectar 0s negocios e as funcoes com a area de Compliance.

Esses representantes, denominados embaixadores de compliance, sao

8 Controladoria Geral da Unido: Programa de Integridade - Diretrizes para empresas privadas - 2015.

9 Exemplos de empresas que divulgam Programa de Integridade/Cédigo de Etica/Cédigo de Conduta

em sitio externo (acesso dia 12/07/2020): i) Petroleo Brasileiro S.A. - Petrobras - Programa Petrobras de
Prevencao da Corrupcao (PPPC) (fonte: site: petrobras.com.br); ii) Suzano Papel e Celulose S.A. - Codigo de
Conduta (fonte: site: suzano.com.br); iii) Vale S.A. - Cédigo de Conduta (fonte: site vale.com).



colaboradores selecionados nas proprias areas, que sao formados e preparados
nos temas de compliance de tal forma que podem unir a teoria a pratica, mapeando
riscos, ministrando e replicando treinamentos e estimulando o movimento de
compliance dentro de suas respectivas areas.

E essencial que o embaixador esteja inteiramente comprometido com o seu
papel, bem como cada lider esteja comprometido com o apoio, o estimulo e a
viabilizacao pratica desse papel no dia a dia das areas.

O Departamento de Compliance deve coordenar atividades dos embaixadores e
darlhes todo o suporte técnico necessario, conforme mencionado a seguir no
item 2.6 Campanha de endomarketing.

5.3.3. Treinamentos disponiveis para toda forca de trabalho

Os treinamentos devem acometer toda a forca de trabalho, ou seja, desde
0s colaboradores das areas operacionais, como fabricas, até a Alta Administracao.
Além disso, o conteldo e a forma de apresentacao devem estar alinhados com a
linguagem de cada publico.

Importante existir uma preocupag¢ao com 0s recém-contratados, que devem
conhecer, entender e estar comprometidos com o codigo de conduta e com 0O
Programa de Integridade da empresa, aléem disso a empresa deve estabelecer
treinamentos de reciclagem periddicos.

Boas praticas de mercado indicam a realizacao de treinamentos, no minimo,
anuais sobre ética e integridade ou, se houver mudanca noambiente de compliance,
que requeira atualizacao das equipes internas ou externas envolvidas.

5.3.4. Evidéncias/Rastreabilidade dos treinamentos

Tao importante quanto realizar os treinamentos de ética e integridade é ter
evidéncias sobre o conteldo € a participacao dos colaboradores. A rastreabilidade
dos treinamentos pode atenuar casos materializados do ato lesivo, demonstrar
que a empresa orientou seus profissionais sobre as leis e a observancia destas.
Na ocorréncia de um ato lesivo de corrupcao, por exemplo, a rastreabilidade do
treinamento é um item relevante que sera analisado e que pode provar, de forma
clara, que a empresa nao compactua com a atitude tomada pelo colaborador, assim
caracterizando exclusiva intencao da pessoa fisica envolvida no ato.

O controle dos treinamentos presenciais pode ser feito através de lista de
presencaou por plataforma on-line, que contém arelacao de todos os colaboradores
e por meio da qual € imputado o enquadramento de cada funcionario a determinado
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curso ou palestra. Apds a realizacao de cada treinamento, a lista de presenca é
vinculada ao registro do colaborador.

5.3.5.Videos e teatros sobre o tema

Uma pratica bastante utilizada para engajar os colaboradores nos pilares de
ética e integridade sdo os videos institucionais em que sao tratados temas de
iInteresse, com énfase nos principais assuntos relativos ao Programa de Integridade.
A gravacao pode serdo presidente, de diretores ou executivo da area de Compliance
e sao simples de ser realizados e disponibilizados aos colaboradores seja por e-maill,
Intranet, comunicacao interna, entre outros.

Outra forma mais lidica e que empresas vém adotando para trazer o tema
da ética para o dia a dia dos colaboradores sao teatros. Como exemplo, podemos
citar uma empresa do ramo varejista de grande porte que fez uma apresentacao
teatral para as equipes da fabrica e do centro de distribuicao, de aproximadamente
uma hora, com encenacao de atores que representavam o diabo € o0 anjo e
discutiam dilemas éticos vivenciados constantemente na empresa € na vida
pessoal dos colaboradores. Antes da apresentacao, os dois atores circularam nas
dependéncias da empresa e da fabrica para gerar a curiosidade dos colaboradores
e maior participacao. O evento repercutiu de forma positiva, engajando e, ao
mesmo tempo, fazendo com que os colaboradores refletissem sobre a ética, mas
de forma leve e divertida. A apresentacao teatral foi gravada e disponibilizada na
Intranet da empresa para acessos posteriores dos colaboradores, aléem de novos
profissionais da empresa.

5.3.6. - Campanha de endomarketing

E importante refletir que uma parte das pessoas ndo tem interesse em
comunicacoes internas relacionadas ao compliance por uma simples razao: |a
nos consideramos éticos e se, por acaso, nao tivermos sido em alguma situacao,
sempre havera uma boa justificativa.

No entanto, apesar do desinteresse inicial, podemos tornar a comunicacao
de compliance mais efetiva através do endomarketing, que pode ser aplicado a
realidade de cada empresa, trabalhando internamente o conjunto de percepcoes
do publico interno.

Mas o que & endomarketing? Trata-se de um conjunto de acoes estratégicas
desenvolvidas com técnicas e ferramentas de marketing com foco nos préprios
colaboradores. Neste caso, cria-se o0 inesperado pelas pessoas e assim é possivel
surpreender o publico interno. O endomarketing nao é uma acao isolada e sim um



Processo que precisa ser estruturado, sistematizado e integrado.

e  Consumidor -» Publico interno (colaboradores)

e Produto -» Informacao de compliance.

A implementacao do Programa de Compliance pode ser realizada através de
uma importante campanha de endomarketing, considerando na sua estratégia:

e Mesma programacao visual e de linguagem (conceito criativo).

e  Comunicacao sistematica e atrativa.

e Espacos especificos para conteudos importantes.

e (Canais estruturados de comunicacao Interna (e-mail informativo,
newsletter, revista interna, jornal de parede, mural digital, intranet, Apps internos
e outros).

e Ambientacdo (instalacao de pecas em alguns espacos de grande
movimentacao do publico, por exemplo: adesivo no torniquete de entrada e saida
dos colaboradores; placa na cancela para entrada e saida de veiculos; banner na
entrada dos prédios e/ou nas areas de convivéncia; display de mesa para salas
de reuniao; papel de bandeja no refeitério; adesivo nos espelhos dos banheiros e
outros).

e Pecas informativas e motivacionais.

Em 2018, uma empresa do setor aeronautico incluiu como sustentacao da sua
campanha de endomarketing o desenvolvimento de uma peca exclusiva para 0s
embaixadores de compliance, chamada de “ Jornada do Exemplo’ Cada embaixador
recebeu uma caixa em formato de calendario com o total de 32 compromissos
semanais que deveriam ser cumpridos ao longo do ano. A cada segunda-feira, o
embaixador lia a orientacao com a atividade que deveria ser realizada na area de
atuacdo, por exemplo: reflexao sobre os capitulos do Cédigo de Etica e Conduta;
organizacao de umasessao conjuntaparaassistirao video sobre o canalde denuncia;
orientacoes sobre atualizacdo de politicas e procedimentos de compliance; visita a
area de Compliance, entre outros. Esse instrumento criou um ritual para manter o
tema de compliance sempre em pauta.



5.3.7. E-learning

O e-learning (eletronic learning) € um modelo de ensino que acontece através
do meio digital, apoiado principalmente pelo uso de Internet. Essa ferramenta ajuda
principalmente as empresas que atuam em muitas localidades do Brasil, e até em
outros paises, a disseminar a cultura de ética e integridade aos colaboradores.

Muitas vezes, os treinamentos realizados na modalidade on-line contemplam
mecanismos de avaliacao de aprendizagem, o que garante a avaliacao da aderéncia
ao conteudo sugerido, por exemplo ética, integridade e combate a corrupcao.

Outra forma ludica de avaliar a aderéncia da ética no dia a dia da empresa
€ elaborar jogos on-line para testar o conhecimento e avaliar a retencao das
informacodes pelos colaboradores a respeito do codigo de ética.

5.3.8. Revisao periodica dos treinamentos

Oportuno mencionar a importancia da revisao periddica dos treinamentos por
parte das empresas, pois regularmente faz-se necessario atualizar seu conteudo,
considerando, por exemplo, 0 segmento de atuacdo da empresa, 0 modelo de
capacitacao e a legislacao aplicavel.

Cabe citar, outrossim, que investigacdes internas, relatorios de auditoria,
mudancas no ambiente interno ou externo sao fatores que podem acarretar a
revisao do Programa de Integridade, inclusive, no que tange aos treinamentos e a
forma de comunicacao por parte da empresa.

Dentro desse contexto, o Programa de Integridade deve ser aprovado pela
autoridade competente — normalmente o Conselho de Administracdo — com
o0 compromisso de ser revisitado periodicamente para atualizacdo e melhoria
continua do Programa.

5.3.9. “Compliance day” ou “Dia do Compliance”

Muitas empresas adotam como pratica periodos do ano para intensificar a
importancia da ética e do Programa de Integridade em sua rotina, seja um dia,
uma semana ou um mes.

A Petrobras, por exemplo, realiza anualmente a “Semana Petrobras em
Compliance’,com foco em ética e integridade, a iniciativa amplia o publico alcancado
e traz nomes de peso entre autoridades, académicos, profissionais de diversas
empresas e representantes de empresas envolvidas no combate a corrupcao para
discutir temas relacionados a compliance, governanca e ética'”.

A GPA também realiza com seus colaboradores o “Compliance day’ com



palestras sobre o Programa de Integridade e também com pecas teatrais para
abordar questoes éticas'’.

5.4. Indicadores - Key Performance Indicators (KPls)

DeacordocomaFCPA, emcomplementoaexisténciadoplanode comunicacao
e treinamento, uma empresa deveria desenvolver medicdes apropriadas, que
seriam utilizadas para melhor guiar € direcionar as atividades de seu Programa de
Etica e Compliance. Essas medicdes ajudariam a identificar a urgéncia de algumas
medidas e a garantir que o Programa de Etica e Compliance est4 sendo entendido
e cumprido apropriadamente em todos 0s niveis da empresa.

Os famosos Key Performance Indicators (KPIs) de treinamento nada mais sao
do que essas medicoes e baseiam-se em estatisticas, que devem ser monitoradas
pelas equipes de Compliance, com o objetivo de demonstrar o valor do compliance
para o negdcio da empresa.

5.4.1. Principais KPls

Um Programa de Compliance organizado utilizara os KPIs de treinamento para
ter uma visao global do alcance do programa e para definir estratégias, baseadas
em dados, € assim continuar com a disseminacao da cultura de compliance pela
empresa. A seguir, estao elencados alguns exemplos:

Aprovacao/Reteste/Reprovacao: Com a utilizacdo de testes mais

genéricos, aplicados a empresa de forma conjunta, identificar percentuais de
aprovacao, pessoas que refizeram 0s testes e pessoas que reprovaram pode ser
importante para entender em qual setor da empresa esta com maior dificuldade,
ou até mesmo entender a efetividade destes.

e Resposta ao treinamento: Receber o feedback e analisar as respostas
das pessoas ao treinamento compdem um bom diagndstico para identificar a
utilidade, a forma como foi recebido, o que foi feito errado e corrigir 0s erros para
as turmas futuras.

e |ntegracao dos treinamentos com 0s embaixadores de compliance:
Esse KPI estd diretamente integrado com as areas de Negdcio e demonstrara
o aprendizado e a aplicacao dos treinamentos no dia a dia. Os embaixadores de

10 Informacoes obtidas no site: https://petrobras.com.br/fatos-e-dados/semana-petrobras-em-compliance-
foca-em-etica-e-integridade

1 Informacodes obtidas no site: https://www.gpabr.com/pt/noticias/gpa-realiza-1o-compliance-dayConduta
(fonte: site: suzano.com.br); iii) Vale S.A. - Cédigo de Conduta (fonte: site vale.com).
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compliance deverao identificar, na pratica, se os treinamentos geraram o efeito
esperado e reportar a equipe de Compliance 0os pontos de atencao para 0s proximos
treinamentos.

e TJestes de avaliacdo de retencao de conhecimento: A aplicacao de
novos testes, algumas semanas apods a finalizacao dos treinamentos, servira para
demonstrar o conhecimento adquirido pelos funcionarios e também para melhor
atestar a eficacia do treinamento inicial.

e Metas de treinamento atreladas ao Programa de Compliance:
Comumente, empresas definem metas de treinamentos anuais para Seus
funcionarios. Se essas metas forem atreladas a treinamentos de compliance,
definindoumpercentualminimodecursosaserrealizadosanualmentecontemplando
0 tema, a empresa demonstrara, nao s6 uma forma de comprometimento com
compliance, como também garantira o contato continuo de seus funcionarios com
o Programa de Compliance.

5.5. Consideracoes gerais
Diante dos exemplos e das vivéncias praticas demonstradas neste capitulo,

nota-se que comunicar e treinar € um trabalho arduo, que se realiza de diversas
maneiras, com caminhos alternativos que podem ser adaptados a realidade de
cada empresa, tratando compliance de forma leve e criativa, permitindo captar
a atencao dos trabalhadores, proporcionando entendimento e esclarecimentos,
com o intuito de demonstrar qual € o papel e a responsabilidade de cada um dentro
desse trabalho e como sao importantes para efetivacao do programa dentro da
empresa.

Além disso, fica evidenciado que o investimento em treinamento e capacitacao
de equipes € um grande aliado para o sucesso do compliance dentro das empresas,
tendo em vista que a capacitacao motivatrabalhadores, traz engajamento, tornando-
se peca-chave para o0 sucesso do programa, garantindo uma cultura organizacional
positiva € assegurando que a reputacao da empresa seja preservada, além de
demonstrar conhecimento e dominio sobre aquilo que é esperado da empresa.
Como sugestao de treinamentos obrigatérios, elenca-se abaixo alguns temas
sugeridos dentro de varios outros existentes como melhores praticas:

e  Codigo de Etica.

e Funcionamento do e acessibilidade ao Canal de Denuncias (Apds esse
tipo de treinamento, nota-se que o numero de relatos cresce bastante em virtude
de uma eventual demanda reprimida.



e Independéncia profissional e reporte voluntario em situacdes de conflito
de interesse.

e  Matrizde consequéncias em casos de desvios éticos (abrangendo desde
uma adverténcia verbal até demissao por justa causa).

e \alores da empresa.

e (Qutros.

Importante destacar que esses temas listados podem ser aplicados em
qualguer um dos formatos sugeridos ao longo deste capitulo e precisam ser
revisitados e/ou atualizados, imediatamente sempre que ocorrer mudanca externa
ou interna de compliance da empresa.

Destaca-se ainda que comunicar € necessario, treinar é importante e
documentaréfundamental, tendoemvistaque oprocessoprecisaserdocumentado
e apresentado quando se fizer necessario.

Comunicar bem e treinar de forma eficaz promovem a padronizacao de um
ambiente de trabalho produtivo, saudavel e ético.



Capitulo 6

Tecnologia
e Analise

de Dados




6.1. Contextualizacao

Com o grande avanco tecnoldgico na ultima década, diversas ferramentas
de analise de dados — Data & Analytics (D&A) —, inteligéncia de negdcios —
Business Inteligence (Bl) — e inteligéncia artificial — Artificial Inteligence (Al) —
foram desenvolvidas e implementadas nos mais diversos ramos de atividades.
Essas ferramentas tém como objetivo principal prover ao negdcio indicadores-
chave de risco e performance (KRls e KPIs), dashboards e relatdrios de tendéncias.
Se bem Iimplementadas, as ferramentas proporcionam, de maneira clara e
objetiva, uma melhor compreensao dos detalhes do negdcio e amplificam a visao
da Administracdo sobre o que esta acontecendo no negocio, desde pequenos
reembolsos de despesas até questdbes de compliance (legislagcdo, normas e
diretrizes) interno e externo.

De acordo com a Pesquisa Maturidade do Compliance no Brasil - 3% Edicao,
68% dos respondentes afirmaram que nao conhecem ou nao aproveitam a
tecnologia para apoiar suas iniciativas de compliance.

Neste capitulo, abordaremosalgumas dessastécnicas e dessastendéncias que
saoamplamente difundidas e utilizadas pela funcao de compliance das organizacoes
mais modernas na deteccao de desvios e contribuem para 0 amadurecimento do
ambiente de controle do negdcio. Nesse contexto, a tecnologia é utilizada para
apoiar o Programa de Compliance de uma empresa.

Antes de iniciarmos a parte técnica e metodoldgica do tema de tecnologia em
compliance, é preciso fazer as seguintes perguntas: Como a transformacao digital
impactou a gestao de risco? Como as areas de Compliance terao que se adaptar a
esse modelo disruptivo? O que precisamos fazer para nos adequar a este modelo?

Esta é uma questao de estabelecer uma nova cultura organizacional. E preciso
entender que para alcancar a transformacao digital € necessario estabelecer uma
nova forma de lidar com o risco que permita dar autonomia as equipes. Abrir mao
do formato de gestao, comando e controle e migrar para modelos que suportem
times multidisciplinares capazes de experimentar, serem ageis na solucao dos
proprios problemas e gerenciar suas entregas do inicio ao fim, dentro de um fluxo
de valor.

Na era digital, o “mar” de normas que abrange a maior parte das atividades
— da mobilidade urbana a saude, de telecomunicacdes a indUstria, de varejo a
Servicos — nao pode se tornar empecilho para o desenvolvimento das empresas
e suas inovacoes, e sim agir a seu favor, estimulando o crescimento econdmico e
a melhora geral das atividades, para a industria, o setor publico e o privado.
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A transformacao digital requer um novo olhar em relacao ao risco, em que,

tradicionalmente, os formatos de controle — assim como as proprias normas €
leis das quais a area € guardia — sao um reflexo do passado e nao do futuro.
Fazer gestao de riscos baseada em um ambiente de mercado que ja nao existe
mais é fazé-la pelo retrovisor, desestimulando a experimentacao e a inovacao.
E preciso interpretar e lidar com as normas e os riscos olhando para frente, de
Maneira que a empresa se adeque aos Novos tempos sem abrandar a austeridade.
Assim, a pergunta que nao quer calar é: compliance € barreira ou parceiro para a
transformacao digital de uma organizacao? A resposta é simples: os profissionais
da area de Compliance vivem um momento crucial, com a transformacao digital
das empresas, 0 aumento do volume de dados a ser tratados, a delecao do
BackOffice para o cliente (self-service), os canais omini channel, o abre alas para
0S grandes ataques cibernéticos, e os riscos digitais exponencializados. Portanto,
nao ha como resistir, € preciso integrar essa nova cadela de gestao de riscos,
alguns deles dificeis de serem detectados, entretanto ser preditivo € essencial
para esse modelo disruptivo de gestao.

Considerar este contexto é importante para conhecer o que vem sendo
feito, e 0 que ha de moderno em termos de metodologias, tecnologias e nivel de

maturidade de gestao de compliance na era digital.

6.2. Data Analytics
6.2.1. O que é?

Data Analytics € 0 uso aplicado de dados, analises e raciocinio sistematico
para seguir em um processo de tomada de decisao muito mais eficiente. Isto €,
pesquisar e responder perguntas com base em dados e com uma metodologia
clara.

Analytics podem ser aplicados em diversos negocios e departamentos,
conforme segue:

e (Compras - Ordens de compras, limites de compras.

e (Contas a pagar - Desembolsos indevidos, créditos perdidos, cotacoes e
contratos, conta inativa ou fornecedores ficticios.

e [olha de pagamento - Pagamentos precisos e autorizados, funcionarios e
esquemasde folhade pagamento inexistentes, pagamentos precisos e autorizados,
horas extras e comissOes razoaveis.

e (Contabilidade - Lancamentos contadbeis manuais, atividades de
fechamento e ajustes.

e (Cadastro mestre (Master File) - Clientes, funcionarios, fornecedores e



estoque de materiais.

e \iagens e entretenimento.

e (Qualidade dos dados - Razoavel, dentro do intervalo esperado, validade
e completo.

e (Conformidade - FCPA, SOX, impostos e transacoes regulamentadas.

e Fornecer valor e descobertas (insights) mais profundos aos parceiros de
negocios.

e  Ajudar o negdcio a aumentar a eficiéncia, enquanto melhora a qualidade
da avaliacao de riscos e controles.

e  Mudancafundamental dosrelatérios baseados em excecao pararelatorios
baseados em descobertas.

6.2.2. Objetivo

A relacdo entre a tecnologia nas empresas e o compliance é estreita.
Compliance é conformidade e quanto maior for o controle tecnoldgico das
atividades nas empresas, maior sera o grau de assertividade do negdcio para com
as suas obrigacoes legais e regulamentares, evitando-se penalidades, assim como
mitigando danos a sua imagem.

Utilizar a inteligéncia analitica esta diretamente ligado com a possibilidade
de melhorar o desempenho com relagcao aos dominios fundamentais de uma
empresa ou um negocio utilizando, basicamente, analise de dados.

E de fundamental relevancia que as empresas tenham as ferramentas
tecnoldgicas adequadas para fomentar e promover a analise de dados para o
preventivo rumo ao controle e ao monitoramento de sua conformidade.

6.2.3. Beneficios

Discorreu-se até aqui acerca da transformacao digital que ocasiona uma
efetiva mudanca de paradigma nas operacdes das empresas no mundo, tendo
papel de destaque na conformidade dada a quantidade de legislacoes, regras
e regulamentos a que as empresas estao sujeitas, sejam entes publicos sejam
privados; da primordial funcdao da Data Analytics diante da conformidade; assim
como da efetiva necessidade de um Canal de Denuncia, preferencialmente
tecnoldgico e terceirizado para uma melhor transparéncia e idoneidade no trato
das informacoes.

A tomada de decisdo de uma grande parte das empresas parte da analise de
seus dados tecnoldgicos e assim segue com a conformidade. O uso da tecnologia
por parte das empresas proporciona grande eficacia na gestao dos dados, em seus
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mais variados itens, tanto na pequena quanto na multinacional, desde a publica
para a privada, nas mais variadas atividades empresariais. A tecnologia serve ao
mapeamento e a analise mais aprofundados dos dados e, com a integracao dos
sistemas nas empresas, o cruzamento dos dados, a extracado e a analise final,
ha a possibilidade de se antecipar toda a sorte de consequéncias indesejaveis
mitigando sancoes e penalidades.

A importancia da tecnologia para a conformidade € tanta que a anadlise de
dados obtidos por meio da automatizacao esta diretamente conectada ao nivel de
maturidade das empresas quanto ao atendimento as regras do compliance.
Inclusive a 4° edicao da Pesquisa Maturidade do Compliance no Brasil, realizada
pela KPMG Auditoria em 2019, especificamente no item 34 - Anélise de Dados
e Tecnologia, traz que a inovacao tecnoldgica em compliance € tema de debate/
dialogo em 51% de um total de 250 empresas respondentes. Do total, apenas
33% se trata de multinacionais.

Referido dado confirma, especificamente no Brasil, que metade das empresas
Ja se ocupam em dialogar com a inovacao com um aparato tecnoldgico proprio e
voltado ao tema conformidade.

A mesma pesquisa segrega em cinco grandes pilares a curva da maturidade
para analise de dados e tecnologia. Sendo eles Fraco: inexisténcia de base
tecnoldgica para analise de dados relacionados a compliance; Sustentavel:
informacoes relacionadas a alguns aspectos de compliance estao em base
tecnoldgica para departamentos especificos e disponiveis somente para analises
manuais de dados; Maduro: processos criticos de compliance suportados por base
tecnoldgica, mas nao centralizados em um sistema Unico; Integrado: o Programa
de Etica e Compliance é integralmente suportado em base tecnoldgica, permitindo
monitoramento constante de seus pilares; e Avancado: sistema de gestao de
compliance totalmente automatizado com a tecnologia de GRC integrada. Sistema
de GRC captura integralmente informacdes de outros sistemas operacionais.

E neste quesito, a curva da maturidade se encontra entre os niveis Sustentavel
e Maduro com a nota 2,29. Qual seja, disciplinando que as empresas possuem
tecnologia para o sistema de compliance, extraem relatdrios consolidados
com indicadores, conseguem antecipar medidas de prevencao, mas que ainda
nao monitoram integralmente os pilares de sua conformidade e que ainda nao
conquistaram um sistema de gestdao completo para Governanca, Riscos e
Compliance, ou GRC,

Deste modo, muito embora as empresas estejam vivenciando a transformacao



digital contando com inumeras frentes de apoio tecnoldgico na mitigacao de riscos
empresariais, ainda se mostra timido o investimento para a deteccao e a analise
de dados na mitigacao de riscos e atendimento da conformidade.

A utilizacao de ferramentas de analise de dados pode também adicionar valor
a funcao de compliance de uma empresa. Os principais beneficios sao:

Foco nas atividades que geram valor:

e Economia na recuperacao de custos com a identificacao de duplicatas e
pagamentos em excesso a medida que ocorrem.

e [ugas e ineficiéncias do processo.

e Eficiéncias obtidas com o gerenciamento automatizado de excecoes.

e |dentificacao de fraude antes que ela aconteca.

Aumento da eficacia do compliance:

e |ndicadores de alerta precoce de risco ou falha de controle.

e (Capacidade de monitorar continuamente os principais indicadores de
performance e riscos (KPIs e KRls) em tempo real.

e  Monitoramento de tendéncias.

Melhora na eficiéncia do compliance

e Reducao nos custos de treinamento e integracao para a nova equipe de

Compliance, fornecendo acesso a um repositorio seguro de testes

comprovados.

e  Auditorias com escopo reduzido, pois 0 monitoramento continuo de

dados fornece garantia suficiente.

e Recursos humanos de compliance e auditoria e custos de viagem
reduzidos.

6.3. Estrutura da analise de dados (framework)

A estrutura de analise de dados abordara quatro principais aspectos, conforme
segue:

6.3.1.Tipos de analises de dados

e Modelagem estatistica

e Previsao (forecasting)

e Data & Text Mining

e (Otimizacao

e Delineamento de experimentos etc.
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Com todos 0s avancos na area de Tecnologia da Informacao e também com
0 aumento da quantidade de dados disponiveis, existem diversas oportunidades
para se aplicar analises bem estruturadas.

6.4. O Compliance Officer e o Data Analytics

A funcao de Compliance Officer é responsavel pela interpretacao dos dados
que motivara a decisao de um gestor baseado na regra de negdcio, suportada
pelos dados.

Os dados sao geralmente apresentados em formato de dashboards, KPIs e
KRls criados através da extracao de dados crus (Raw Data) diretamente da fonte
e posteriormente tratados em ferramentas especificas para essa finalidade. A
apresentacao final dos dados é realizada em formato amigavel (Friendly Version)
com o objetivo de facilitar a compreensao dos fatos do passado e das tendéncias.
Sera também utilizada para avaliacoes de aderéncia aos controles internos e
politicas internas (compliance).

Exemplo de areas de cobertura

A utilizacao de ferramentas de analise de dados pode abrir um vasto campo
de trabalho para os profissionais de Compliance. Areas que possuem grande
quantidade de dados, informacoes desconectadas e informacdes incompletas
podem ser monitoradas pela funcao de Compliance com a ajuda de ferramentas
adequadas que buscam os dados desejados na origem e, apds compilados, sao
analisados e relatérios gerenciais (dashboards) sao fornecidos.

6.5. Canal de denuncias no tratamento e analise de dados
6.5.1. O que €é?

O Canal de Denuncias € o meio de comunicacao utilizado para realizar uma
denuncia de um desvio de conduta praticado por qualquer pessoa que se relacione
com a entidade ou que em seu nome atue.

6.5.2. Objetivo

O Canal de Denuncias tem por objetivo estabelecer um método sistematico
para as partes interessadas que desejarem denunciar quaisquer situacdes que
violem 0s principios éticos e os padroes de conduta formalmente estabelecidos
pela organizacao, ou que caracterizem atos ilicitos como corrupcao, suborno, fraude,
nepotismo, assédio, lavagem de dinheiro etc. Acolher relatos de denudncias, de



modo a prevenir e combater desvios e licitos, € um compromisso com a integridade

e a transparéncia da organizacao com as partes interessadas e a sociedade.

6.5.3. Beneficios

Podemos listar alguns itens como os principais beneficios de se implantar um

Canal de Denuncias:

Aumento da capacidade de deteccao dos indicios de ilicitude
Sistematizacao do registro e apuracao das denuncias
Aumento da eficacia do compliance.

Aumento da capacidade de deteccao dos indicios de ilicitude

e Possibilidade de denuncias anbnimas, passando, dessa forma,
Mmalor seguranca ao denunciante.

e (Capacidade paraatendimento de denuncias em ambito nacional,
ou até mesmo mundial.

Sistematizacao do registro e apuracao das denuncias
ento da capacidade de deteccao dos indicios de ilicitude

e Padronizacao e alinhamento do Canal de Denuncia com as
politicas da entidade.

e Controle sistémico de todas as etapas do processo de apuracao
das denuncias.

e Definicaoclaraeobjetivadasfuncoesnoprocessodetratamento.

Aumento da eficacia do compliance
ento da capacidade de deteccao dos indicios de ilicitude

e Emissao de relatorios realizados de forma automatizada

e Utllizacdo dos insumos para identificacgdo dos riscos de
compliance

e Base de dados padronizada e consolidada.

6.6. Estrutura de tratamento das dentncias (framework)

Um software de canal de denuncias eficiente traz a possibilidade de gestao

de toda a cadeia de tratamento das denuncias.
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Capitulo 7

Monitoramento
e lestes
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Atualmente vivenciamos, principalmente nas grandes capitais, um contexto de
organizacoes que ja possuem Programa de Compliance consideravel e a avaliacao
dos seus requisitos, sua efetividade, sua aderéncia e seus controles & fundamental
para avaliar se 0s controles existem, se sao efetivos, para medir a cultura de ética e
iIntegridade ou para propor melhoria continua e evolucao necessaria do Programa
de Compliance.

A estruturacao de um Programa de Compliance esta baseada no art. 42 do

Decreto n® 8.420 de 18 de marco de 2015, em que apresenta 16 parametros entre
0S quais estao:
“comprometimento da alta direcao (Tone of The Top); padroes de conduta, codigo
de ética, politicas e procedimentos de integridade; treinamentos periddicos,
monitoramento continuo do programa de integridade visando seu aperfeicoamento
na prevencao, deteccado e combate a ocorréncia dos atos lesivos previstos no art.
5° da Lei n® 12.846, de 2013

Neste capitulo, iremos tratar do monitoramento e dos testes:

O monitoramento continuo que sera tratado nao tem comeco, meio e fim,
Ou Seja, nao tem periodicidade € sim objetivo de avaliar todos 0s processos e
0s requisitos formais do Programa de Compliance, sendo entao importante
estabelecer indicadores de performance para cada um dos pilares do programa e
Sua Interacao com toda a organizacao.

Podemos estabelecer ainda os Testes de Controle que sao instrumento de
gerenciamento dos riscos de compliance, que tém objetivo avaliar a aderéncia de
politicas, controles internos, codigo de ética, entre outras responsabilidades do
programa.

Com os resultados obtidos nos processos de monitoramento continuo e nos
testes de controle e a organizacao com uma visao holistica dos riscos, desde
Sua operacao até a Alta Administracao, as trés linhas de defesa nas suas funcoes
(gestao operacional, funcdes de gerenciamento de riscos, conformidade e auditoria
interna) tém papel fundamental para avancar nos riscos e assegurar que a resposta
seja apropriada.

7.1. Monitoramento e sinergia das trés linhas de governanca

A empresa quando toma a consciéncia dos riscos detectados deve tomar as
acoes a partir dos responsaveis dos processos em gue todos os niveis da empresa,
ou seja, desde a Alta Administracao até a operacao para prevenir, detectar e mitigar
os riscos. Neste ponto, encontramos desafios para as atividades de controles,
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entao as responsabilidades devem estar claras, definidas e delimitadas para acao
e obtencao de resultados.

Conforme exposto no capitulo 1 sobre Governanca e Cultura, as trés linhas de
defesa publicadas pelo Instituto de Auditores Internos (lIA) deixa também claro que
a Administracao € a principal responsavel pela gestao de risco de uma empresa e
deve atuar de forma eficaz para protecao do negdcio sem se apoiar em avaliacoes
de terceiros para identificar as irregularidades.

De modo geral, as linhas de defesa tém como propoésito: o controle da Geréncia

Operacional é a primeira linha de defesa no gerenciamento de riscos, assim
como o controle diario; as diversas funcoes de controle de riscos e supervisao de
conformidades estabelecidas pela Geréncia sao a segunda linha de defesa; e a
avaliacao independente ¢é a terceira.

Com o advento da Operacao Lava Jato, deflagrada em 2014, muito se mudou
no Brasil, inclusive os padroes de conduta, resultando em uma maior visibilidade
e nivel de pertencimento do compliance.

De acordo com o Decreto n° 8.420, de 18 de marco de 2015, no art. 41, Programa
de Integridade é definido da seguinte forma:

"Para fins do disposto neste Decreto, programa de integridade consiste, no
ambito de uma pessoa juridica, no conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a denuncia de irregularidades e na
aplicacao efetiva de codigos de ética e de conduta, politicas e diretrizes com objetivo
de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra
a administracao publica, nacional ou estrangeira’.

A Politica de Integridade vai muito além de missao, visao e valores de uma
empresa, de politicas e condutas éticas, € essencial analisar a maturidade da
empresa, Com pesquisas e questionarios internos para elaboracao e estruturacao
de compliance conforme a empresa.

Podemos considerar como diretrizes essenciais do compliance: verificacao
dos instrumentos normativos para bom codigo de éticas e politicas acessorias,
elaboracao de boa matriz de risco institucional de integridade, risk assessments de
compliance, canal de denuncias com amplo acesso, comunicacao, treinamento,
monitoramento continuo e execucao periddica de testes.

Os objetivos de um Programa de Integridade é uma atuacao em conformidade
com a legislacao vigente, com as diretrizes estabelecidas pela empresa, e seguindo
0s padroes de integridade, ética e transparéncia em todas as atividades da empresa,
bem como no relacionamento entre colaboradores, stakeholders, meio ambiente



e sociedade.

O compliance deve:

1. Promover a cultura da conformidade e da integridade.

2. Potencializar o constante cumprimento das normas internas e daquelas
dispostas no ordenamento juridico.

3. Fomentara culturade gestao de risco, enderecando controles preventivos
ou detectivos que possibilitem identificar ou prevenir nao conformidade.

4. Disseminar a cultura da adocao das melhores praticas de acordo com 0s
mais altos padroes.

5. Impulsionar a formalizacao e endossar a constante atualizacao das
politicas e dos procedimentos internos por todas as pessoas ligadas a empresa.

6. Consolidar todas as iniciativas de compliance.

O monitoramento continuo é o quinto pilar do Programa de Integridade da
Controladoria Geral da Uniao (CGU) determinante para pratica de compliance, pois
define procedimentos de verificacao e aplicabilidade do Programa de Integridade.
Segundo a CGU, no Eixo 4 - Estratégias de Monitoramento do Programa de
Integridade:

"As estratégias de monitoramento continuo objetivam acompanhar as
acoes previstas neste Plano de Integridade e aprovadas pela Alta Administracao,
com vistas a avaliar os resultados alcancados pelo Programa.” No escopo do
monitoramento continuo, incluem-se as medidas de tratamento dos riscos a
iIntegridade, as iniciativas de capacitacao de lideres e colaboradores, as medidas
de fortalecimento das instancias relacionadas ao tema e 0s meios de comunicacao
e reporte utilizados pelo Programa’’

A aplicacdo de politicas de conformidade, codigos de ética, sistemas de
monitoramento e de controle, auditorias internas e externas sao imprescindivels,
mas 0 monitoramento € um dos pilares para atingir niveis maiores de maturidade
do Programa de Compliance.

Sabemos ainda que a implementacao de Programas de Compliance ocorre
de forma gradativa e, embora nao seja fundamental implementar todos os pilares
no inicio do programa, € necessario garantir a evolucao no sentido de proteger
as maiores prioridades da empresa, sendo elas: risco de imagem e reputacao,
perdas financeiras decorrentes de multas, fraudes e corrupcao, pressao de 6rgaos
reguladores, descumprimento das obrigacdes do compliance.

O compliance alinhado a uma boa estrutura de controles internos e gestao
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de riscos sendo incorporados as politicas das organizacdes tende a assegurar
eficiéncia, porém é necessario estabelecer um plano de monitoramento continuo
do cbdigo de ética, das politicas e dos indicadores de compliance que destacamos:

e Comunicacao interna e externa com grande abrangéncia e adaptada aos
niveis da empresa, podendo ser estabelecidos diversos meios para coleta das
informacdes, como e-mails, pesquisa impressa, entrevistas.

e Treinamentos, mas que a métrica nao deve somente ser a quantidade %
de empregados capacitados, mas também a aderéncia, ou seja, quantas violacoes
da politica ocorreram x quantos empregados treinados.

e Aderéncia as politicas pelos colaboradores e pelos terceiros por deteccao
de incidentes adversos.

e Nao atingimentos dos objetivos de compliance e da empresa.

e Avaliacdo das maiores incidéncias no canal de denuncias. O compliance
pode aplicar pesquisa semestral sobre o canal, tais como: O empregado foi
informado de que a empresa dispde de um canal de denuncias, sabe acessar o
canal? Se acessou, se teve dificuldades?

e Acompanhamentos especificos como: auditoria interna anual na qual se
avalia os riscos e verifica se 0s riscos foram avaliados, classificados e seguidos, se
0Ss manuais foram seguidos, tecnologias aplicadas aos processos; pos-contratacao
— contratos vencidos e vigentes sem interrupcao da prestacao e dos servicos.
Para realizar o monitoramento, € necessario mapear 0s processos da empresa
e, sobretudo, identificar os dados necessarios e confiaveis, garantido assim
que nao ocorram distorcoes nos indicadores/transacdoes monitorados. A seguir,
apresentamos alguns dos dados que podem ser utilizados, bem como 0s
indicadores gerados:

e Relatdrios das rotinas do Programa de Integridade
Apresentacao ao Conselho de Administracao de relatérios das rotinas com analise
do desempenho do compliance relacionados ao codigo de ética, riscos a integridade
(abuso de posicao, nepotismo, conflito de interesses, vantagens indevidas,
influéncia sobre subordinados para violar sua conduta, acbes de retaliacoes,
utilizacao de recursos publicos em favor de interesses privados).

e Relatdrios de investigacao
Nos relatérios é possivel a obtencao de informacdes e documentos de
comprovacao do assunto sob apuracao e entendimento dos fatos para acoes de
prevencao, contingenciando perdas de mesma natureza no futuro pela mesma nao
conformidade, observando ainda a estrutura organizacional em que a investigacao



esta acometida.

Nesta ferramenta de coleta, podem-se criar evidéncias do cumprimento ou
nao dos compromissos e aprimorar as normas internas da empresa.

e Reclamacoes de clientes

A gestao de reclamacdes e a qualidade dos dados sao importantes para
iIntegrar 0s canais e aprimorar a experiéncia dos clientes nos diferentes canais de
comunicacao (URA, SAC, Ouvidoria, SMS, e-malil, chat, entre outros).

Exemplo de monitoramento de integracao de canais: se o cliente mandou um
e-mail e depols telefonou, o operador precisa do contelldo da mensagem para dar
continuidade e resposta da reclamacao. Caso isso nao esteja estabelecido, o risco
de reputacao é elevado e de nao fidelizacao do cliente, e quando ha uma formatacao
adequada na coleta e no processamento dos dados € possivel conhecer melhor o
cliente e utilizar como ferramenta de comunicacao da empresa, podendo alcancar
mais facilmente a satisfacao.

e Tendéncias do canal de denuncias

Maior responsavel pela maioria das descobertas das nao conformidades,
deteccao de perda financeira, de imagem, entre outras.

Quando o canal de denuncia nao tem usabilidade, podemos considerar que o
Programa de Compliance nao esta sendo efetivo ou nao tem credibilidade.

Conforme pesquisa Linha Etica KPMG, os trés assuntos mais frequentes sao:
Conduta e Comportamento correspondem a 68% das denuncias, Fraude com 11%
e Assédio com 9%, e o restante se enquadra no descumprimento das politicas,
roubo e desvio de recursos, e seguranca no trabalho.

Com base nas denuncias, a empresa devera té-las no monitoramento com a
medicdo das politicas de contencao, entao € necessario:

e  Monitorar as denuncias pendentes de resolucao

e  (erenciar relatdrios com indicadores

e Detectar as causas e 0s temas mais observados e/ou criticos

e Detectar e gerenciar as denuncias reincidentes

e Revisitar as politicas e os procedimentos para adequacoes

e \Visitar e treinar areas principalmente as de maior niumero de denuncias

e Desenvolver e divulgar relatorios gerenciais periodicamente

e  Desenvolver hotline para assuntos recorrentes.

e  Modificacoes regulatorias

Imprescindivel acompanhar as evolucdes e as atualizacoes dos regulamentos
internos e externos, em qualquer ambiente, pois sua auséncia pode acarretar
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Multiplosriscos, taiscomo: operacional, legal, de mercado, de liquidez, dereputacao,
de fraude e corrupcao, de crédito, de integridade de dados, de impedimentos de
participacao de concorréncias, em que o risco dependera do objetivo determinado
pela empresa.

E recomendavel o monitoramento dos controles internos com abordagem de
ambientes regulatérios, interno e externo, sendo:

Ambiente regulatorio interno: politicas, manuais e procedimentos.

Ambiente regulatorio externo: leis, regulamentos, permissoes, licencas e outras
formas de autorizacao, regras ou recomendacoes de agéncias reguladoras,
jurisprudéncias, convencoes, compromissos ambientais, ou seja, enquadrar a
empresa no seu ambiente regulatério. O investimento nesta area dependera do
montante de regulatérios que o negdcio esta submetido.

e  Monitoramento de transacoes criticas identificadas na matriz de risco de
compliance

Com a utilizacao de ferramentas sistémicas, & possivel implementar conceitos
de business intelligence para monitorar, de forma independente, as transacoes
que apresentam maiores riscos de exposicao da empresa e assim tomar acoes
tempestivas, reduzindo o impacto ocasionado pela materializacao desses riscos ou
mesmo até impedindo a materializacdo destes. Dentre elas, destacamos alguns
Processos passiveis de monitoramento:

e  Doacoes: utilizacao de Data Analytics para monitorar as contas contabeis
de doacoes, bem como se as empresas que receberam esses pagamentos estao
em conformidade com o Programa de Compliance.

e (estao de terceiros: implementar relatérios que demonstrem o risco em
atuar com terceiros, com base em informacdes obtidas a partir da due diligence,
qualidade do servico prestado, valor total pago para a empresa € dependéncia
financeira.

e Comunicacao com agentes publicos: utilizacao de ferramentas de
monitoramento de dados e e-mails para identificar comunicacdoes com agentes
publicos.

e \azamento de informacoes: utilizacdo de ferramentas de Data Loss
Prevention como barreira paraimpedir gue informacoes sensiveis sejam divulgadas,
bem como monitorando 0s responsaveis por tais atos.

e  (Cyber attack: relatérios que demonstrem a efetividade de ferramentas
de protecao (por exemplo: firewall e antivirus), alertando a indisponibilidade das
ferramentas e as tentativas de invasao.



e Pagamentos a distribuidores e funcionarios: utilizacao de Data Analytics
para monitorar pagamentos indevidos e/ou duplicados.
Cabe ressaltar que as atividades que devem ou podem ser monitoradas variam
conforme segmento da empresa, estrutura tecnoldgica disponivel e apetite ao
risco assumido pela empresa. Outro fato importante é considerar a quantidade
de excecoes que podem ser tratadas pela equipe, pois na identificacao de
nao conformidades no monitoramento as excecdes terao que ser tratadas de
forma tempestiva por algum colaborador, garantindo assim a efetividade no
monitoramento.

7.2.Testes

A Ultima etapa deste pilar consiste na execucao de testes de aderéncia e
eficiéncia do Programa de Compliance para prevencao e deteccao. Assim,
entendemos como importantes:

e Control and Risk Self-Assessment - Evidéncias de que os controles
assoclados aos riscos de compliance estao sendo executados (Matriz de Riscos).

e (Certificacoes (auditorias independentes).

e Auditorias (O Programa de Integridade deve fazer Plano Anual de Auditoria
Interna).

e Riscos de compliance que afetam o negdcio.

Paratermos umaanalise daaderénciaao Programa de Integridade, é necessaria
a realizacao de testes, a fim de assegurar a eficiéncia dos controles internos
implementados para mitigar 0s riscos que possam impactar a organizacao no que
se refere ao compliance.

Desta maneira, podemos elencar diversas ferramentas que podem dar
seguranca para o devido cumprimento do Programa de Integridade. lremos abordar
0s testes de maior relevancia e efetividade.

e Linhas de governanca e Control and Risk Self-Assessment (CRSA)

Inicialmente trazemos a metodologia conhecida como Control and Risk Self-
Assessment (CRSA), que nada mais & que a auto avaliacao de riscos e controles
pelos “donos” dos processos. Com ISsO, esses gestores sao responsaveis pela
identificacao dos riscos considerando duas variaveis: a probabilidade do risco se
materializar e 0 Impacto caso 1SS0 OCOrresse.

Posteriormente a essa fase, sao realizados questionarios de controles, a fim
de mapear se 0s riscos identificados ja estao sendo controlados ou nao. Em caso
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de identificacdo de riscos que nao estao devidamente mapeados por controles
da organizacao, serao definidos planos de acdo com prazo para implementacao
desses controles.

Ademais, também podem ser implementados controles compensatorios
enguanto os controles definitivos sao elaborados, com o objetivo de minimizar os
erros que podem ocorrer N0 Processo.

Portanto, nessa ferramenta, € necessaria a colaboracao entre primeira e
segunda linha de defesa. Os gestores dos processos devem receber a assessoria
dos componentes da segunda linha de defesa, as areas especializadas em riscos
e controles internos. Além disso, segundo o The IIA, essas duas linhas sao
responsavels pela gestao do atingimento dos objetivos corporativos.

E valido ressaltar que diversos tipos de controle podem ser implementados
para mitigar riscos relacionados aos processos. Primeiramente, podem ser
preventivos, que possuem a caracteristica de serem executados no inicio do
processo, prevenindo a ocorréncia de erros ou irregularidades do processo, ja
mitigando o risco na fonte do processo, ou podem ser detectivos, que sao controles
gue sao executados durante o processo para encontrar erros que dificiimente sao
previstos.

Além disso, os controles podem ser manuais, quando € necessaria a analise
de uma pessoa para conferir ou executar alguma tarefa para analisar se houve
alguma falha, ou automaticos, no caso de serem executados através de sistemas
informatizados e que nao necessitam de interacao humana na sua execucao.

e (Certificacoes

Outra maneira de testar a eficacia do Programa de Integridade é por meio das
certificacoes externas. Hoje temos normas ISO que abordam sobre o compliance
como um todo, sao elas as normas ISO 19600 (ISO Compliance), 37001 (Sistema
de Gestao Anticorrupcao) e 31000 (Gerenciamento de Riscos).

Essas normas nao sao conflitantes, mas, na verdade, complementares. A
primeira traz sobre uma visao de compliance sobre a necessidade de a area de
Compliance ser formada por um conjunto de normas e regras que regulamentem
as politicas e as diretrizes internas, identificando desvios e estabelecendo planos
de acao para sana-los.

Ja a norma 37001 traz malores especificidades em relacao ao compliance
anticorrupcao, ou seja, define que a organizacao devera ter um sistema mais robusto
de combate a atos llicitos atraves de uma cultura de integridade, transparéncia,
além de estar em conformidade com as leis e as regulamentacoes em vigor.



E, finalmente, a ISO 31000, que aborda sobre o gerenciamento de risco, que
é essencial para a andlise da eficacia do Programa de Integridade.

e Auditoria interna

Complementando esse ciclo, temos a terceira linha de defesa, composta
pela area de Auditoria Interna. Responsavel por prestar avaliacdo e assessoria
independentes e objetivas sobre a eficacia da governanca e do gerenciamento de
riscos, conforme descricao do The |lA.

A area de Auditoria Interna, em relacao ao Programa de Integridade, devera
incluir no Plano Anual de Atividades de Auditoria Interna (PAINT) para testar a
efetividade dos controles implementados relacionados aos riscos de compliance
identificados, seguindo uma metodologia para testar todos os pilares do Programa
de Integridade em um plano plurianual.

Hoje nao se considera mais que a Auditoria Interna, apesar de necessitar ser
iIndependente para realizar as suas avaliacdes, nao deve ser um corpo isolado do
restante da organizacao. Portanto, deve interagir de maneira regular com as demais
areas de gestao, no intuito de estar alinhada ao planejamento estratégico definido,
ser relevante para a organizacao, bem como poder agregar valor a atividade.

e Testes periddicos em atividades de risco de compliance

Outra maneira eficaz de contribuir com o monitoramento do Programa de
Integridade é estabelecer rotinas periddicas de testes em processos intrinsecos aos
riscos de compliance, tais como qualificacao de terceiros, mapeamento continuo do
ambiente regulatdrio dos negdcios da organizacao, analise de doacdes realizadas/
recebidas, aderéncia aos treinamentos voltados para os temas de compliance,
entre outros.

Nesses testes, conseguimos fornecer a gestao do Programa de Integridade
como estao os Key Performance Indicators (KPIs), que podem ser utilizados
para mensurar a efetividade dos controles implementados para mitigar 0s riscos
atribuidos ao compliance.

Com isso, podemos verificar se a Alta Administracao esta realmente
comprometida em apoiar o programa, pois o Tone of the Top (tom do topo) é
primordial para o programa ser bem-sucedido na organizacao e, justamente por
1SS0, € um dos pilares de um Programa de Compliance.

Desta forma, em tempos de constante inovacao tecnoldgica e abundancia
de informacoes, saber como fazer a gestao de informacdes de forma eficiente é
a grande sacada do monitoramento, ou seja, coletar, extrair, analisar, classificar,
inspecionar € comparar todas as informacoes que se tem a disposIcao.
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Assim temos o Big Data, que é o conjunto de recursos, ferramentas,
armazenagem e processamento de grandes quantidades de dados de maneira
mais eficiente, agil e inovadora. Para o compliance, a analise de dados (Data
Analytics) é importante para descobrir padroes e gerar intuicdes (insights) para
ajudar a organizacao em tarefas, por exemplo a identificar fraudes antes mesmo
de afetar os processos organizacionais.

Para isto, conta-se com tecnologias de mineracao de dados (Data Mining),
que tém o processo de encontrar anomalias, padroes e correlacdes em grandes
conjuntos de dados para prever resultados. A base da mineracao compreende a
analise entrelacada, utilizando-se de estatistica e inteligéncia artificial.

Estamos falando de ferramentas que auxiliam o profissional de compliance
a obter avaliacao de riscos internos, controle de qualidade, mapeamento de
contingéncia, teste de integridade e, por fim, mas nao menos importante, o
cumprimento do Cédigo de Etica e Conduta da organizacao.

A mineracao de dados torna mais eficiente o apoio a tomada de decisao,
elemento essencial para o conceito de business intelligence, ou seja, auxilio nas
estratégias do negdcio, pois, na busca por descobrir generalizacdes nos dados, com
0 uso da inteligéncia artificial podendo aprender com dados, identificar padrdes e
tomar decisdes com o minimo de intervencao humana (machine learning), o que
permite automatizar respostas ao usuario, fazendo uma varredura completa nessa
imensidao de dados para encontrar padroes e chegar a previsdes inimaginaveis.

Todavia, cabera ao profissional de compliance a compreensao dos dados
gerados pela inteligéncia artificial, principalmente no inicio da utilizacao da
ferramenta, pois varios falsos-positivos podem ser encontrados e a expertise
do profissional fard toda da diferenca onde a equipe devera concentrar 0s seus
esforcos. Isto porque a maquina devera ser aprimorada de acordo com o tempo
de uso e quem devera orienta-la sobre condutas fora do padrao é o profissional
de compliance. Entao, se as diretrizes dadas nao forem suficientemente boas, a
geracao de dados pela inteligéncia artificial podera nao auxiliar, mas sim sufocar
a equipe de Compliance com um excesso de informacdes que nao poderao ser
checadas por falta de recursos e, possivelmente, algum dado relevante passara
sem ser devidamente analisado.

As organizacoes devem acompanhar 0 movimento inerente ao avanco de
tecnologias, tendo como resultados do investimento em tecnologia: economia
de tempo e recursos para se manterem em conformidade com as leis e as



regulamentacoes; reducao de riscos; prevencao contra perdas e fraudes de
Mmaneira mais rapida e sem interferéncias, maximizando os resultados e assim
promovendo a sustentabilidade promissora da organizacao.
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Capitulo 8

Gerenciamento
de Deficiencias
e Investigacoes




8.1. Conceito, Finalidade e Abrangéncia

A investigacao interna tem origem no termo em inglés “internal investigation”
De acordo com Leopoldo Pagotto'?, na década de 1970, o Voluntary Diclousure
Program, da Securities and Exchange Commission (SEC), permitia que as
investigacdes internasindependentes fossem feitas paraadefesadas organizacoes,
com a obrigatoriedade de que fossem criados comités especiais para a sua
conducao e sua elaboracao de relatorios.

No Brasil, nao ha expressa regulamentacao da conducao da investigacao
interna. Entretanto, a Lel n° 12.846/2013, conhecida como Lei Anticorrupcao,
demonstra que a investigacao interna € uma importante ferramenta garantidora
da efetividade do Programa de Compliance.

O documento da CGU denominado como “Programa de Integridade: diretrizes
para empresas privadas” norteia o procedimento de investigacao corporativa e
menciona que “a deteccao de indicios da ocorréncia de atos lesivos a administracao
publica, nacional ou estrangeira, deve levar a empresa a iniciar uma investigacao
interna, que servird como base para que sejam tomadas as providéncias cabiveis”'3

Segundo Leopoldo Pagotto et al., a investigacao interna € o conjunto de acoes
articuladas que objetivam esclarecer fatos em que submerjam a pessoa juridica
e que, de certa forma, servirao de subsidio para tomada de decisao. Esses fatos
iInserem a pessoa juridica em atos praticados por seus agentes ou por terceiros
que com ela se relacionem. Serpa, complementa que:

"as investigacoes devem determinar, de forma plena e com
credibilidade, o que aconteceu em relagcao a um problema
— se, de fato, houve uma conduta impropria, ou nao, quais
foram as circunstancias, quem estava envolvido, e se uma
violacao de leis ou politicas internas ocorreu.” (SERPA, 2020,
p.2).

As investigacdes internas podem ser iniciadas a partir de uma denuncia —
feita por colaborador, terceiro, acionista, entre outros —, apos a identificacao de

12 PAGOTTO, Leopoldo; ALMEIDA, Silvia Helena Cavalcante de; FERNANDES, Indira. Investigacoes
Internas.In: CARVALHO, André Castro; BERTOCCELLI, Rodrigo de Pinho; ALVIM, Tiago Cripa; VENTURINI,
Otavio (coord.). Manual de Compliance. 2° Ed. Editora Forense, 2020. p. 174.

13 CONTROLADORIA GERAL DA UNIAO. Disponivel em: <https://www.cgu.gov.br/Publicacoes/etica-e-
integridade/arquivos/programa-de-integridade-diretrizes-para-empresas-privadas.pdf>. Acesso em 25 de
julho de 2020.
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um ato suspeito na auditoria, a partir do monitoramento de processos internos,
resultado da analise de riscos ou até mesmo autodeclaracdes de atos que sejam
considerados violacdes internas, fraudes ou crimes.

Essa ferramenta do Programa de Compliance reduz a incidéncia de fraudes e
inibe a sua ocorréncia. Apds receber as informacoes de suposta transgressao, cabe
a organizacao reter materiais, documentos, e-mails ou qualquer outro elemento
que possa ser utilizado como prova, bem como manter as fontes de prova seguras.
De acordo com o entendimento de Nariman Ferdinian (2018), sob a Otica da Lel
Anticorrupcao e do Decreto que a regulamenta, as investigacoes internas operam
como balizador do Programa de Integridade, bem como ferramenta de colaboracao
com a Administracao Publica, que, através de acordos de leniéncia, atenuam
eventual sancao.

Cabe destacar que ¢ através dessa ferramenta que as organizacdes tomam
ciéncia e possuem a oportunidade de averiguar os fatos e interromper eventuais
acoes de seus colaboradores e terceiros que possam expor sua imagem e sua
reputacao e causar prejuizos a empresa. Além disso, desenvolver ou aprimorar
controles que inibam a reincidéncia da mesma conduta.

Por fim, como boa pratica e elemento capaz de inibir e interromper condutas
indevidas, as investigacdes internas possibilitam a pessoa juridica que mitigue
sancdes que a ela recairiam, em caso de inércia diante da fraude ou do crime
praticado em seu beneficio. Neste sentido, as investigacoes internas, analisadas
sob a 6tica da Lei Anticorrupcao e dos Programas de Compliance, funcionam no
ambito organizacional, sobretudo, como mecanismo de deteccao de llicitos e de
prevencao de riscos.

8.2.Tipos de Investigacao Corporativa

Existem diferentes tipos de investigacao corporativa que podem ser
classificados como: investigacdes internas propriamente ditas, internas com o
auxilio externo, ou externas.

As investigacoes internas propriamente ditas sao as feitas por profissionais da
propria empresa; as investigacoes internas com auxilio externo sao investigacoes
lideradas por pessoas da empresa com o auxilio de um assistente técnico ou
um advogado, que direcionara o caminho a ser tracado. Ja as investigacoes
corporativas externas ou independentes stricto sensu, por seu turno, sao aquelas
investigacoes feitas por uma empresa terceirizada, um terceiro imparcial. Nestes
Casos, a empresa necessita que a investigacao possua maior credibilidade, por
ISSO a necessidade de contratar um terceiro para realizar tal apuracao.



O responsavel pela investigacao tem o dever de verificar a veracidade das
informacoes trazidas, sejam elas através do canal de alertas'¥, sejam por quaisquer
outros meios. O objetivo principal de uma investigacao € averiguar se a conduta
improépria relatada realmente aconteceu. Além disso, através desta sera possivel
identificar os responsaveis pela pratica do ato, interromper a continuidade deste e
tomar as providéncias cabiveis ao caso.

Nessa toada, € de suma importancia que as empresas possuam normas
iInternas que disponham sobre os procedimentos que serao adotados durante uma
investigacao, pois, de acordo com Wagner Giovanini'®, esta devera ser conduzida
de forma independente, ou seja, de forma alheia as questoes hierarquicas, sem
fazer juizo de valor, e afastar conflitos de interesse entre o profissional € o tema ou
0 objeto da investigacao.

Vale ressaltar ainda a existéncia de mais um tipo de investigacao, pouco
explorado, e que esta disciplinado no Provimento n°® 188/2018, do Conselho Federal
da Ordem dos Advogados do Brasil (OAB)'®, chamado de investigacdo defensiva,
que € uma qualificacao da investigacao interna, sendo feita para que a empresa
consiga se defender. Através desse provimento, foi regulamentado o exercicio
da prerrogativa do advogado em realizar diligéncias investigatorias, a fim de obter
acervo probatorio licito para a propria defesa da organizacao.

Nao significa dizer que essa investigacao manipulara dados ou informacoes
para possibilitar uma conclusao que auxilie sua defesa, mas sim que o objetivo
dela é explorar as teses defensivas em busca de evidéncias que as corroborem,
ou seja, buscar elementos de informacao que permitam evidenciar se o fato
realmente ocorreu, € como se deu, para que assim a organizacao tenha argumentos
e elementos probatérios robustos para apresentar em sua defesa.

14 O canal de alertas é comumente conhecido como canal de denuncias. Nao se utilizou a referida
nomenclatura, por haver divergéncias quanto a utilizacao da palavra “dendncia’) que indicaria uma acusacao,
e a informacao levada a conhecimento da organizacao através do referido canal ainda sera apurada.

15 GIOVANINI, Wagner. Compliance: a exceléncia na pratica. Sao Paulo, 2014. p. 252.

16 ORDEM DOS ADVOGADOS DO BRASIL. Provimento n° 188, de 11 de dezembro de 2018. Disponivel
em: <https://www.oab.org.br/leisnormas/legislacao/provimentos/188-2018>. Acesso em 20 de julho de
2020.
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8.3. Procedimentos

Diante da abordagem trazida, é relevante destacar como funciona, em termos
procedimentais, uma investigacao corporativa apropriada para seu objetivo de
averiguacao dos fatos.

Nesse sentido, a partir de distintas fontes, um processo de investigacao
pode ser desencadeado através de denuncias, de relatérios de auditoria, do
monitoramento e de autoconfissdes'”.

Os normativos internos, conforme aduz a Controladoria Geral da Uniao (CGU),
em sua cartilha: Programa de Integridade - Diretrizes para Empresas Privadas (2015,
p. 22), devem estabelecer os tramites para realizacao das investigacoes, indicando
OS prazos, as pessoas iIncumbidas para apurar as denuncias € o0 esclarecimento de
quem recebera o reporte das investigacoes.

Com isso, caso sejam identificados os elementos necessarios para uma
investigacao interna, é preciso, primeiramente, que se delimite a finalidade da
investigacao e o seu escopo. As pontuacdoes devem ser formalizadas, com a
fundamentacéo da decisdo mais o tipo de investigacao escolhida’@.

Destarte, devera ser construido pelo investigador um plano de investigacao,
com 0O objetivo de servir de roteiro, podendo ser alterado ao longo do periodo,
se for 0 caso, para se adequar as novas circunstancias. O plano pode conter, de
acordo com Serpa'®:

e (O objeto da denuncia.

e (s pontos em que ha indisponibilidade de dados.

e (s possivels cenarios.

e O rol de pessoas investigadas.

e As pessoas que serao entrevistadas, bem como o cronograma das
entrevistas e a posicao em que elas serao, individualmente, indagadas.

e Arelacao de documentos para exame, com a indicacao de sua fonte.

e As situacdes que indiguem a participacao da area Juridica.

e A documentacdo do processo a ser preservada.

17 HENCSEY, Antonio Carlos; BEZERRA, Christina Montenegro; PEREZ, Marisa. Investigacdes Internas:
Conducéo, Desafios e Melhores Praticas. In: FRANCO, Isabel (org.). Guia pratico de compliance. Rio de
Janeiro: Forense, 2020. p. 137

18 PAGOTTO, Leopoldo; ALMEIDA, Silvia Helena Cavalcante de; FERNANDES, Indira. Investigacoes
Internas. In: CARVALHO, André Castro; BERTOCCELLI, Rodrigo de Pinho; ALVIM, Tiago Cripa; VENTURINI,
Otavio (coord.). Manual de Compliance. 2° Ed. Editora Forense, 2020. p. 214.

19 ORDEM DOS ADVOGADOS DO BRASIL. Provimento n° 188, de 11 de dezembro de 2018. Disponivel
em: <https://www.oab.org.br/leisnormas/legislacao/provimentos/188-2018>. Acesso em 20 de julho de
2020.



Ademais, Giovanini?? acrescenta que o plano de investigacdo também pode
apresentar o prazo estimado; as perguntas a ser efetuadas nas entrevistas, de
maneira geral; a determinacao da logistica; a definicao dos interlocutores para o
suporte e a forma de realizacao dos convites, acrescentando que o investigador
deve compreender sobre 0s processos e as areas ligadas ao fato investigado.

Por conseguinte, ha também, no decorrer do processo investigativo, a
possibilidade de se fazer uso das entrevistas como ferramenta. E uma fase
primordial e delicada, uma vez que € necessario se atentar para nao constranger o
entrevistado, mantendo a conformidade com as balizas legais. Seu desfecho pode
exigir a verificacao de documentos antes nao vistos ou a analise dos que foram
apresentados pelos entrevistados?'.

O intuito das entrevistas, destaca Serpa??, é angariar informacoes
desconhecidas ou validar as anteriormente obtidas. Ndo é Util ao processo
entrevistar pessoas que nao legitimam tais opcdes, uma vez que um numero
mais restrito favorece na preservacao da confidencialidade dos fatos, em manter
o foco e na nao alteracao significativa do cotidiano da organizacao. Assim, o autor
preconiza que na entrevista:

e O investigador esteja apto a realiza-la.

e O local deve ser tranquilo e deve considerar: 0 tempo; a nao interrupcao
e 0 acesso as necessidades basicas.

e Seja limitada a quantidade de participantes e que seja entrevistado um
por vez para evitar o receio em dizer algo.

e E vidvel a presenca de uma pessoa — que nao devera intervir — para
fazer anotacdes, pois possibilita maior atencao e conexao do entrevistador.

e O entrevistado ndo seja julgado ou intimidado.

e Que o entrevistador ndo garanta ao entrevistado algo que nao ocorrera.

e Que nao sejam prontamente apontadas as mentiras na fala, salvo se
auxiliar em conseguir mais informacoes.

e  Que figue claro ao entrevistado, em caso de resisténcia, que 0 processo
objetiva esclarecer fatos; que ele pode decidir se retirar ou nao se manifestar;

20 GIOVANINI, Wagner. Compliance: a exceléncia na pratica. Sao Paulo, 2014. p. 253.

21 PHENCSEY, Antonio Carlos; BEZERRA, Christina Montenegro; PEREZ, Marisa. Investigacoes Internas:
Conducéo, Desafios e Melhores Praticas. In: FRANCO, Isabel (org.). Guia pratico de compliance. Rio de
Janeiro: Forense, 2020. p. 137

22 SERPA, Alexandre da Cunha. Investigacdes de Compliance antes, durante e depois. p. 06-07. Disponivel
em: <http://conteudo.lec.com.br/ebook-investigacoes-internas>. Acesso em 19 de julho de 2020.
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0 entrevistador mostrando-se empatico com a situacao, mas alertando sobre o
proposito.

e (O denunciado, se oportuno e geralmente, seja o ultimo entrevistado.
Vale ressaltar, que é relevante que a entrevista seja conduzida na lingua do
entrevistado, com o uso de um tradutor, se necessario, a fim de evitar algum ruido
no didlogo, somada a observancia do contexto social para familiaridade com as
expressoes utilizadas por ele?s.

Além disso, no decorrer do processo investigatorio, pode acontecer de ser
inevitavel a coleta de informacdes nos e-mails, nos equipamentos ou nos bens
da organizacdo, devendo, por cuidado, desde a implantacdo do Programa de
Compliance, esclarecer e comunicar aos colaboradores da possibilidade e do direito
desse acesso; firmar um termo de concordancia para preparar a defesa, em caso
de guestionamento judicial por irregularidades, e ter a anuéncia de profissionais
alheios ao processo?.

Diante disso, ao término da investigacao, devera ser desenvolvido um
relatorio final com a insercao das informacdes sobre a investigacao, as suas fases
especificadas e os resultados obtidos, além do registro substancial das evidéncias,
com reporte dos dados para Alta Direcao. E indicada, posteriormente, a publicidade
dos resultados para organizacao, de forma genérica, perante a confidencialidade e
respostas nao aprofundadas sobre o andamento para o denunciante?®.

Portanto, o resultado da investigacao deve ser avaliado por uma instancia
formadaporprofissionaisdedistintosdepartamentosdaorganizacao, quedeliberarao
sobre o caso e sobre a fixacdo das medidas disciplinares, se pertinentes?.

Corroborando com o entendimento acima, a CGU?7 aponta em sua cartilha
que, na situacao de a investigacao concluir gue houve a pratica de ato lesivo no
ambito da organizacao, medidas devem ser adotadas, a fim de garantir a cessacao
da ilicitude; a determinacao de solucdes e a remediacao. Ha possibilidade de

23 NEVES, Edmo Colnaghi. Compliance empresarial: o tom da lideranca: estrutura e beneficios do
programa. Sao Paulo: Trevisan Editora, 2018. p. 75.

24 GIOVANINI, Wagner. Compliance: a exceléncia na pratica. Sao Paulo, 2014. p. 262-263.

25 HENCSEY, Antonio Carlos; BEZERRA, Christina Montenegro; PEREZ, Marisa. Investigacoes Internas:
Conducéao, Desafios e Melhores Praticas. In: FRANCO, Isabel (org.). Guia pratico de compliance. Rio de
Janeiro: Forense, 2020. p. 141-146.

26 NEVES, Edmo Colnaghi. Compliance empresarial: 0 tom da lideranca: estrutura e beneficios do
programa. Sao Paulo: Trevisan Editora, 2018. p. 81.

27 CONTROLADORIA GERAL DA UNIAO. Disponivel em: <https://www.cgu.gov.br/Publicacoes/etica-e-
integridade/arquivos/programa-de-integridade-diretrizes-para-empresas-privadas.pdf>. Acesso em 14 de
julho de 2020.



aperfeicoar o Programa de Compliance para a nao repeticao da acao e de outras
falhas, além do emprego de medidas disciplinares aos responsavelis.

Na necessidade de aplicacdo de medidas disciplinares, Oliveira e Acocella?®
trazem que estas devem ser suscetiveis a todos da organizacdo, de maneira
imparcial, e estabelecidas, conforme a gravidade da irregularidade e o grau de
responsabilidade do agente, com a sugestao da determinacao das medidas € o
seu enquadramento em procedimento.

Com isso, segundo a CGU?2, em sua cartilha, a organizacao deve se valer das
informacdes adquiridas na investigacao interna para estabelecer uma cooperacao
com a Administracao Publica, pois o ato pode auxiliar em possivel processo
administrativo de responsabilizacao. Cabe a organizacado conhecer de antemao
quais 0s 0rgaos responsaveis por apurar € aplicar sancoes, além de trazer em seu
programa o passo a passo para fundamentar tal decisao.

Por fim, a investigacao interna caracterizada pela imparcialidade, pela nao
retaliacao, pela reanalise de riscos e pela simetria na decisao € um pilar primordial na
solidez do Programa de Compliance, uma vez que demonstra que 0s desvios e 0S
atos lesivos nao sao, de fato, tolerados pela organizacao; que ha confianca no canal
de denuncia e nos controles internos; que o monitoramento esta sendo realizado
e que existe o comprometimento da Alta Direcao, incentivando a responsabilidade
de todos na cultura da integridade.

8.4. Consideracoes gerais sobre o tema

O presente estudo demonstra a necessidade de implementacao de Programa
de Compliance ou Integridade nas empresas, tendo como objetivo minimizar riscos
trabalhistas, fiscais, criminais, entre outros, sendo as investigacoes corporativas
um elemento central desse tipo de programa.

A Implementacao de forma correta e tecnicamente apropriada das
Investigacoes corporativas visa a auxiliar a Alta Administracao na tomada de suas
decisdes, bem como a empresa a verificar a efetividade de suas politicas, prevenir
riscos e responder as demandas necessarias, dando credibilidade ao seu Programa
de Compliance.

28 OLIVEIRA, Rafael Carvalho Rezende; ACOCELLA, Jéssica. Governanca Corporativa e Compliance.
Bahia: Juspodivm, 2019. p. 40.

29 CONTROLADORIA GERAL DA UNIAO. Disponivel em: <https://www.cgu.gov.br/Publicacoes/etica-e-
integridade/arquivos/programa-de-integridade-diretrizes-para-empresas-privadas.pdf>. Acesso em 14 de
julho de 2020.
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9.1. O papel do reporte na efetividade dos Programas de Compliance

Alcancar a efetividade nos Programas de Compliance €, sem duvida, um dos
maiores desafios dos profissionais que atuam com conformidade.

E sabido que este patamar de se tornar efetivo exige dedicacdo, recursos e um
nivel de maturidade que apenas o tempo e os esforcos concentrados da area,
sempre somados a Alta Administracdo, conseguirao.

Importantes componentes para 0 sucesso da area de Conformidade nas
empresas e nas organizacdes sdo a transparéncia e a informacao de qualidade. E
nesta seara que entram os reportes, que ganham importancia fundamental. Mas
a pergunta a ser respondida neste capitulo € a seguinte: reportar para guem, O
que e quando? Pois entdo tratemos de dissecar esses pontos, iniciando com o
enderecamento dos reportes da area de Compliance.

Alguns deles ja estao latentes nas cabecas dos profissionais militantes em
compliance, que sao os reportes obrigatdrios aos reguladores. Aqui, de pronto,
pensamos em comunicacoes ao Conselho de Controles de Atividades Financeiras
(COAF), a Receita Federal do Brasil (RFB), ao Banco Central (BC), a Comissao de
Valores Mobiliarios (CVM), entre tantas outras.

Mas tratando-se de valor agregado ao compliance nao sé regulatério,
tais reportes, a fim de trazer a dita efetividade aos Programas de Compliance,
convenhamos, em nada agregam para a tomada de decisao na gestao da empresa,
haja vista que sao meramente regulatoérios.

Entdo vejamos os reportes a Alta Administracao. Estes sim, dependendo
de alguns elementos como a periodicidade (que iremos abordar mais a frente),
profundidade, independéncia da area de Compliance e, obviamente, da qualidade
do relatério tém sim grande valor agregado para construir um programa efetivo
rumo a Iintegridade coorporativa.

Os reportes a Alta Administracao precisam conter elementos que levem até
o C-Level informacdes e aspectos sobre como esta a integridade na empresa,
informacoes sobre o controle e avaliacao de riscos (risk assessment), quantidade
de profissionais dedicados a funcao de compliance, quantidade e tratamento de
denuncias, quantidade e qualidade de comunicacdes de compliance (compliance
reminders), andamento de atualizacao e novas politicas, quantidade de treinamento
inerente a ética e a integridade, entre outros.

Tais informacdes, quando devidamente calibradas para transmitir as acoes
de conformidade na empresa, darao conforto a Alta Administracao quanto ao
cumprimento de aspectos de compliance planejados, garantindo que o plano de
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acao seja cumprido, ensejando ainda oportunidades de melhoria. Além disso,
sejam informadas as ocorréncias de nao conformidades, falhas ou irregularidades
identificadas.

E importante que os reportes tragam informacdes claras e consolidadas sobre
o Programa de Compliance, para que este tenha visibilidade e seja garantida a
continuidade das acoes.

Permitirdo ainda que novos rumos ou diretrizes inerentes ao programa sejam
iImplementados ou abortados e poderao garantir que a Alta Administracao tenha o
conforto de saber que o programa esta sendo cumprido e assim mitigar riscos de
condenacdoes e punicoes aos seus membros.

9.2. Desafios no processo de reporte

Para que o processo de reporte ao Conselho de Administracao seja eficaz,
a alta gestao deve lidar com alguns desafios. Os maiores desafios incluem os
sequintes:

1. Osreportesacontecem conforme desenhadono Programade Compliance
ou estao “apenas no papel”?

2. Hatecnologia e recursos suficientes e apropriados para medir e reportar
os fatos e as inconsisténcias em formatos de relatdrios adequados?

3. A comunicacao entre os agentes envolvidos no processo de reporte
é formalizada, de forma que todo o processo esteja documentado e disponivel
quando houver necessidade de consulta?

4. Existe um comité especial e/ou fluxo alternativo, para que seja garantida
a independéncia quando o reporte envolver risco ou evidéncia de violagdo por
parte de membros da Diretoria ou do Conselho?

5. Aperiodicidade de reporte planejada € adequada ao cenario e ao momento
atuais da empresa?

6. O sistema de monitoramento fornece os dados necessarios para a
medicao de KPIs e KRIs?

7. Sao desenhados planos de acao especificos para os desvios reportados?

Os KPIs e os KRIs reportados devem estar alinhados a estratégia de
gerenciamento de riscos da empresa. O reporte deve Incluir informacoes sobre
se 0s resultados incluem falhas no programa, de forma que seja capaz de sinalizar
gue algum processo ou controle deve ser revisado. Dessa forma, o processo de
reporte fornece instrumentos para que o Conselho de Administracao tenha uma
visao holistica dos resultados do Programa de Compliance.



9.3. Monitoramento

Um Programa de Compliance efetivo depende do monitoramento da sua
implementacao. As atividades de monitoramento devem ter como objetivo verificar
Se 0S processos e 0s controles estao sendo seguidos efetivamente. As formas
de monitoramento dependem do orcamento e da maturidade do Programa de
Compliance e podem incluir:

1. Processo independente de avaliacao das politicas e dos procedimentos
de compliance.

2. Canal de denuncias que garanta o anonimato e a apuracao das denuncias
por pessoa preparada e que saiba como proceder de forma agil e consistente.

3. Pesquisas periddicas com terceiros para identificar se os colaboradores
tém praticado suas funcdes de acordo com as politicas da organizacao.

4. Acompanhamento periddico dos indicadores de compliance.

5. Follow-up das situacdes identificadas em reportes anteriores e as
respectivas acoes e respostas.

6. Analise de transacdes nao usuais ou fora dos padroes.

Com a padronizacao dos processos e a integracao sistémica, & possivel
monitorar as transacoes que porventura estejam fora do padrao e avaliar se houve
alguma inconformidade. Uma analise de dados torna o compliance incorporado a
tecnologia de forma que suporte a eficicia e a sustentabilidade do programa. E
importante destacar que esse monitoramento deve ser conduzido nos termos da
Lei Geral da Protecao de Dados. A forma com gque o processo de monitoramento
colhe, trata, armazena e utiliza os dados de clientes, funcionarios e terceiros deve
ter o consentimento dos titulares das informacoes.

O canal de denuncias deve ser um complemento para a deteccao de
eventuais desvios e nao a Unica ferramenta, ja que a comunicacao espontanea
pelos funcionarios sobre atos lesivos as politicas e aos valores da empresa, como
atos de corrupcao ou fraudes, esta em fase de maturacao inicial.

Além do monitoramento interno, também deve ser feito externamente, de
forma a monitorar as transacoes e as situacoes com 0s parceiros de negdcio de
uma empresa, pois existe o risco de terceiros. Para isso, € importante utilizar as
fontes internas e externas de informacoes disponivels para gue 0 monitoramento
seja continuo e de acordo com a matriz de riscos de terceiros definida no Programa
de Compliance.

119



120

9.4. Canal de Denuncias e suas tratativas de reporte

O canal de denuncias conforme ja descrito no capitulo 6 sobre “Tecnologia e
Anélise de Dados"” € uma importante ferramenta de gestao e suporte a Governanca
Corporativa no combate a fraude, a corrupcao e a ma conduta. Por meio desse
termdmetro, a Alta Administracao consegue medir e direcionar esforcos para
mitigar as vulnerabilidades encontradas, tais como: fraudes contabeis e financeiras,
ma conduta, assédio moral, seguranca da informacao, corrupcao e outros ilicitos.

Sobre o ponto de vista de reporte um canal de denulncias eficiente deve estar
aberto nas mais diversas formas (urna, telefone, Internet etc.) para colaboradores,
fornecedores, terceiros, consumidores e sociedade em geral, permitindo inclusive
0 recebimento de denuncias anénimas.

Importante destacar que, se 0s funcionarios nao se sentirem seguros e
confortavels para utilizar o canal de denuncias disponibilizado, poderao buscar
meios externos de fazer suas denuncias, por exemplo por meio de imprensa,
Ministério Publico e outros ¢rgaos de controle.

Quantomaiorapercepcaodos funcionarios acercadaseriedade, daintensidade
e da assiduidade da Alta Administracao com o Programa de Compliance, maior
0 comprometimento em denunciar desvios de conduta. Gerando InUmeros
beneficios para a empresa, por exemplo:

e Evita vazamento de informacoes

e Reduz prejuizos gerados por fraude

e  Diminui o numero de acdes judiciais

e  Previne problemas reputacionais.

Uma pesquisa da Universidade de George \Washington3° revelou que quanto
maior a atividade interna de denudncias, menor € o volume de processos judicials
e de denuncias externas a organizacao, ou seja, existe correlacao entre o volume
de denudncias internas e os melhores resultados financeiros e reputacionais.

Um Programa de Compliance nao sera plenamente eficaz a menos que 0s
funcionarios estejam dispostos a relatar violagdes a Administracao.

No entanto, é fundamental criar e manter um programa de conscientizacao para
a correta utilizacao dos canais para coibir o mal uso desse importante instrumento,

30 Segundo as Universidades de George Washington e de Utah, “More internal whistleblower activity,
they found, correlates to fewer material lawsuits against the company, lower litigation settlement costs,
fewer whistleblower complaints to outside regulators, less potential for earnings management, and even
higher return on assets.” Disponivel em < http://www.radicalcompliance.com/2018/11/01/internal-reporting-
business-outcomes/>. Acesso em 9 de julho de 2020.



em que se deve:
e Tratar a informacao com seriedade e profissionalismo
e Assegurar a confidencialidade
e  Proibir qualquer tipo de retaliacao para o denunciante
e  Garantir que a alegacao sera investigada e que as medidas cabiveis serao
aplicadas.

As denuncias devem ser encaminhadas para a area competente (Compliance,
Auditoria Interna etc.), para que possam ser investigadas €, caso o resultado seja
procedente, aplicar as sancoes previstas internamente.

A credibilidade dos mecanismos de compliance sera medida pela capacidade
que a organizacao tem de definir as medidas justas e implementa-las rapidamente.

9.5. Como definir a periodicidade dos reportes

Por fim, cabe aqui ressaltar a periodicidade das informacdes a Alta
Administracao, que val variar de acordo com o0s itens, tais como: porte da empresa,
seu segmento empresarial, eventual regulacao externa, nivel de maturidade do
Programa de Compliance (em fase de implementacao, a tendéncia é que 0s
reportes sejam mais frequentes).

De modo geral, os reportes nao devem ter intervalos tao longos que se percam
informacdes nem tao curtos que as informacdes nao tragam novidades e sejam
enfadonhas.

Adicionalmente aosreportesaAlta Administracao, lembrando que aintegridade
nao deve estar limitada ao ambiente interno das empresas, € saudavel que estas
possam evidenciar sua integridade para fora dos seus muros.

A habitualidade desses reportes com fornecedores, clientes e sociedade
cria uma agenda positiva e evidencia as préaticas de integridade da empresa. E
bem verdade que os portais eletrbnicos das empresas ja contém, ou deveriam
conter, um bom conteuldo tratando de integridade, mas dar um dinamismo nessas
informacoes evidencia e fortalece o posicionamento ético e integro das empresas.

Trazer ao publico externo informacdes sobre novas politicas, treinamentos
realizados, comunicacoes éticas e compromissos da Alta Administracao com a
integridade sdao temas que, além de dar ainda mais consisténcia a posicao ética
das empresas, podem adicionalmente se tornar um diferencial de mercado.
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9.6. Compliance na gestao de crise

Umdospilaresdo Programade Compliance é oapoiodaAltaAdministracdo (tone
at the top) e, especialmente, em um momento de crise, esse comprometimento
deve permanecer rigido e visivel para a organizacao e para os stakeholders.

A situacao de crise por si s possul um poder devastador de pressao interna
e externa nos funcionarios e nos colaboradores e, por isso, é importante reforcar
0s principios e as diretrizes do Programa de Compliance existente.

No momento de crise instalada € possivel mensurar a capacidade de resposta
da empresa, avaliar sua lideranca e seus valores, bem como testar sua reputacao.
A maturidade do processo de gestao e de cada linha de defesa é fundamental na
protecao da organizacao.

Os efeitos econdmicos associados a crise tém o condao de gerar ambientes
propicios para disseminacao de irregularidades, causando especial atencao para a
area de Compliance das organizacoes.

Considerando tratarse de uma situacao excepcional, a area de Compliance
deve estar cada vez mais presente nas reunides de gerenciamento de crise,
deixando claro tanto para a Alta Administracao como para todos os funcionarios
que a crise somente sera superada dentro de um ambiente de respeito as regras
e aos principios internos e externos.

Pontos de atencao que devem ser reportados pela area de Compliance nas
reunioes de gestao de crise sao, por exemplo:

e Aspectos regulatorios

e (Contratacoes emergenciais

e Compliance no home office

e  Seguranca da informacao

e Compliance concorrencial

e Aumento de precos

e Fraudes contabeis, entre outros.

Certo é que nao existe “risco zero. Cada negdcio possui mais ou Menos
riscos envolvendo sua atividade, razao pela qual toda organizacao precisa gerenciar
crises durante o exercicio da empresa.

Ocorre que crises podem ser dindmicas e imprevisivels, como o caso atual da
pandemia do novo coronavirus, dificultando a sua gestao.

Para tanto, faz-se necessaria a criagcao de um comité de crise focado em gerenciar
tals eventos capazes de comprometer a perenidade e a reputacao da organizacao.

O comité de crise deve ser composto, pelo menos, pelos principais gestores,



Compliance, Juridico e Controladoria. Juntos devem ser capazes de gerar respostas
rapidas, coordenadas e adequadas, tais como:

e Resposta em tempo real (suporte imediato ao evento critico).

e |mplementacdo de mecanismo interno e externo de comunicagcao de
crise (investidores, imprensa, midias sociais € consumidores).

e  Monitoramento de indicadores da situacao de crise.

e Avaliacao de riscos e impactos para 0 negdcio e as partes interessadas.

e (Constatacao de vulnerabilidades.

e Plano de gestao de crise para recuperacao e continuidade do negocio.
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