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Introducao

Esta publicagdo tem por objetivo ser um guia rapido em referéncia ao IBGC Orienta “Papéis e
Responsabilidades do Conselho na Gestao de Riscos Cibernéticos”. Desse modo, este documento
pretende, de forma pratica e agil, informar e preparar o conselheiro (e demais agentes de
governanga) para navegar no contexto de incertezas relacionadas ao risco cibernético, permitindo
assim maior capacitacao para exercer a diligéncia neste tema dentro das empresas em que atua.

O primeiro capitulo é dedicado a governanga na gestao de riscos cibernéticos e versa sobre o
papel de cada agente de governanga em busca da resiliéncia cibernética. No segundo capitulo,
é tragado um panorama sobre os ataques cibernéticos na atualidade. O terceiro capitulo aponta
aspectos praticos da gestdo de riscos cibernéticos. Por fim, sdo dispostas reflexdes e um checklist
que podem auxiliar o conselheiro de administragdo na abordagem do tema.

Espera-se, por meio desta publicagao, possibilitar maior entendimento de todos os espectros que
envolvem o risco cibernético e os caminhos a serem adotados para a mitigacao desse risco.

Capitulo 1

Governang¢a na gestao de
riscos cibernéticos

“Risco cibernético
refere-se aos
potenciais resultados
negativos associados a
ataques cibernéticos.
Por sua vez, ataques
cibernéticos podem
ser definidos

como tentativas

de comprometer a
confidencialidade,
integridade,
disponibilidade de
dados ou sistemas
computacionais.”.

(International Organization of Securities
Commissions. Cyber Security in
Securities Markets — An International
Perspective Report on IOSCO’s cyber risk
coordination efforts, 2016.)

Um incidente de seguranca
de informacédo pode acarretar
perdas relevantes para uma
empresa.

+ Perda e/ou exposi¢ao de
dados estratégicos ou
confidenciais;

» Perda no valor da empresa;
Perda de receita;

+ Roubo de propriedade
intelectual;

+ Ameacas avidaoua
seguranca;

- Danos a reputacao;
- Perda de clientes;

Interrupgao nas operagdes;

- Sujeicao a multas e litigios; e

+ Geracdo de custos de
diversas naturezas para
reparacgao de danos.

Como minimizar o risco
cibernético?

Para minimizar o risco
cibernético, as empresas
podem recorrer a varias
solucgdes fisicas, tecnoldgicas,
humanas e processuais, mas,
por se tratar de um evento
externo, muitas empresas ja
estdo buscando o seguro de
riscos cibernéticos a fim de
minimizar seus impactos.

A falha humana esta
relacionada ao sucesso

de muitos dos ataques
cibernéticos. Por causa disso,
a promocao da cultura de
seguranca cibernética dentro
de uma empresa é essencial.
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A Gestao de Riscos aplicada a segurancga da
informacdo € uma medida importante e, quando
efetivamente implementada, é capaz de trazer
multiplos beneficios:

- aumenta a compreensao e o comprometimento
(awareness and commitment) das pessoas em
relagdo ao papel e responsabilidade de cada
individuo na gestao do risco da informacao e
nas praticas de seguranca dele;

- protege os ativos, dados, informacdes e
conhecimento;

- protege aimagem e a reputacao das empresas;

- valoriza a empresa diante de parceiros, clientes,
bancos, seguradoras e mercado em geral;

- propicia a continuidade do negdcio em
momentos de estresse operacional e crises;

« viabiliza o cumprimento de leis e
regulamentagdes aplicaveis;

+ aprimora a governanga corporativa;

» contribui para a perenidade e sustentabilidade
da empresa.

O risco cibernético vem galgando degraus

no ranking de riscos mais provaveis a que as
empresas estao sujeitas. Em pesquisa realizada
pelo Férum Econdmico Mundial, o roubo e

a fraude relacionados a dados ocuparam o
quarto lugar como o risco mais provavel nos
proximos dez anos, e os ataques cibernéticos
capazes de causar interrupgado das operagdes ou
infraestrutura aparecem em quinto lugar.

O papel do conselho de administragao (CA)

Cabe ao conselho liderar a conscientizacao e

o comprometimento em relagdo a resiliéncia
cibernética. O conselho desempenha papel
fundamental ao garantir o alinhamento da
estratégia do negdcio com a estratégia de
seguranga da informacado. No desempenho de
suas atribuicdes, o CA deve atentar as seguintes
tarefas sobre a tematica, e também executa-las:

Tarefas dos conselheiros de administragao:

- compreender os riscos cibernéticos integrados
e inerentes aos negdcios da organizagao;

« garantir o alinhamento da estratégia do negécio
com a estratégia de seguranca cibernética;

contribuir para a definicdo dos ativos criticos
da empresa;

ratificar o apetite a riscos da companhia em
relagdo a riscos cibernéticos;

aprovar a politica de seguranca da informagao
corporativa e seu efetivo modelo de governanga;

acompanhar a evolugdo na maturidade
do ambiente de seguranca cibernética
da companhia;

supervisionar a implantacao da cultura voltada
para a promog¢ao da seguranga cibernética;

obter conhecimento interno ou buscar
orientagdo externa de especialistas em
riscos cibernéticos;

informar-se sobre planos de crise e
contingéncia para lidar com ataques
cibernéticos, aprova-los e monitora-los;

participar de simulagdes periddicas sobre
crises cibernéticas.

Algumas dicas que podem ajudar no
entendimento da governancga de riscos
cibernéticos:

« A compreensao e avaliagao do grau de
maturidade em segurancga da informacao e
cibernética da empresa deve ser o passo inicial.

« O modelo das trés linhas do Instituto do
Auditores Internos (lI1A) tem sido utilizado
pelas organizacdes para delimitar os papéis,
responsabilidades e interagdes entre os
diferentes agentes no que diz respeito a
gestao de riscos, na qual se inclui a gestao
do risco cibernético.

- O CA deve levar em consideracao o porte,
setor de atuacao e estrutura da organizagao.

+ O importante € que haja um responsavel pela
gestao dos riscos cibernéticos, e que ele seja
qualificado para exercer essa atividade.

- Oresponsavel pela seguranca cibernética
deve ser independente da funcao de
Tecnologia da Informacao e dotado de
autonomia para supervisionar, monitorar,
escalar e comunicar sobre qualquer tema
relacionado a riscos cibernéticos e a qualidade
da resiliéncia cibernética da organizacéo.
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Capitulo 2

Os ataques cibernéticos e as leis

Como os alvos dos ataques sao escolhidos?
E quais as consequéncias para as empresas?

Os alvos sdo escolhidos com base na motivagéo
que o criminoso cibernético tem em relagao a
empresa. Essa motivagao pode ser a de destruir,
expor, modificar, roubar ou ter acesso a um
ativo ou a de usa-lo sem autorizagdo, visando

prejudicar ou obter vantagens para si ou terceiros.

As consequéncias para as empresas podem ir
desde prejuizos financeiros a sérios danos a sua
reputacao e imagem, com o potencial de levar a
empresa a sua extingdo com um unico evento.

Como os criminosos entram nas
organizagoes? E que técnicas utilizam?

As técnicas mais utilizadas pelos criminosos sao
negacao de servigos (ou ataque de forga bruta),
interceptagéo, engenharia social (agravada com a
digitalizagdo dos servigos), roubo de credenciais
(incluindo senhas), manipulagao de dados em
sistemas e aplicagdo de malwares (software
malicioso). Essas técnicas podem

ser utilizadas de forma isolada ou de forma
conjunta, dependo da complexidade e da
engenhosidade do criminoso cibernético.
Adiciona-se a essas técnicas a utilizagdo de
infiltracdo de criminosos nas empresas, seja
diretamente ou por meio de aliciamento de
colaboradores (oferecendo beneficios em
dinheiro ou outros tipos de vantagens) ou ainda
por ameaga a integridade de colaboradores ou de
algum ente da sua convivéncia.

Protecao de dados pessoais e
seguranca cibernética

A Lei Geral de Protecao de Dados (LGPD),

em vigor no Brasil, estabelece uma série de
responsabilidades das empresas no que se refere
a protecao de dados pessoais sigilosos. A Lei
estabelece obriga¢des e penalidades que podem
chegar a 2% do faturamento, limitadas a RS 50
milhdes por evento de infragcao.

Os criminosos cibernéticos e
suas motivagoes

Os criminosos cibernéticos podem ser
classificados em varias categorias: grupos
terroristas com pautas ligadas a questdes
ideoldgicas; organizagdes criminosas (crime
organizado); criminosos em busca de obtengéo
de vantagens (em geral ligadas as questdes
financeiras)... Um dos principais motivadores
desses criminosos para cometer atos ilicitos é

a possibilidade de obter éxito na sua agdo sem
ser identificado ou sem ter os seus bens retidos.
Isso é possivel por causa do aparato sistémico de
muitos deles para camuflar a sua identidade e
geolocalizagdo e, no que se refere ao recebimento
de beneficios financeiros, devido ao uso de
criptomoedas, que permite transferéncias e
utilizagdo de forma andnima.
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Onde as empresas falham?

As empresas falham em questdes gerenciais, como a auséncia ou ineficacia de processos, procedimentos
e controles que poderiam minimizar o risco de ser vitima de um ataque. Alguns exemplos dessas falhas
sdo lapsos em atualizagdes de seus sistemas (patch management), gestéo ineficiente de acessos, ndo
rastreamento das informagdes e ndo observancia da gestao de seguranca da informacao aplicada a
fornecedores e parceiros sdo alguns exemplos.

Atualmente a indagagéo sobre o ataque cibernético ndo é “Se” e sim “Quando”... portanto ndo é uma
questao de evitar o ataque e sim de preparar a empresa para ser resiliente, responder rapidamente ao
incidente e ser capaz de manter e/ou restabelecer as suas operacgdes.

Exemplos l l
Escopo imprépio Falha na atualizagao de

. sistemas
Incluem sistemas

primarios e esquecem
dos secundario

Falta de atualizagdo de
vulnerabilidades

Falha na gestdo de
acesso

Deficiéncia no processo
de concessao, revogacao
de acesso

Falha na gestdo de
identidade (senhas)

Falha ao alterar as
configuracdes padroes
de fornecedores

Redugéao de escopo

Reducéao de escopo
nas verificagbes de
seguranga

Falha no
armazenamento de
dados

Falha ao rastrear
onde os dados estao
armazenados

Falha na medigdo da
eficacia da seguranca
cibernética

Auséncia de indicadores
de performance e
supervisao

Gestdo dos integrantes
da cadeia de valor

Deficiéncia na gestdo de
acessos de terceiros aos
dados e informagdes

Fonte: Preparado pelos autores
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Capitulo 3
Aspectos praticos da gestao de
riscos cibernéticos

Por onde comecar?

O primeiro passo é fortalecer a conscientizagdo e o comprometimento de todos

em relagao as praticas de seguranca da informacgao e, a partir dai, realizar uma
autoavaliacdo para conhecer o nivel de maturidade da empresa no que diz respeito a
gestdo de seguranca da informacgéao, em que esta inserido o risco cibernético.

A avaliagdo do modelo de maturidade permitira que organizagdo possa documentar,
comunicar e programar melhorias no seu modelo.

Qual o nivel de maturidade da organizagcido em relagao as praticas adotadas
de governanga corporativa?

Para efeito de gerenciamento de riscos cibernéticos, podemos dizer que as
organizagdes podem ser classificadas em quatro estagios ou niveis de maturidade
quanto a seguranga da informacao:

Processo de
informacao ad

hoc ou reativo.

As prioridades

de seguranca da
informacgao nao sédo
relacionadas aos
riscos ou objetivos
de negdcio.

Risco informado

Processo de
gestdo dos riscos
de seguranca

da informacgéo é
aprovado, mas nao
estabelecido por
toda a organizagao.

Repetitivo

Gestdo dorisco

de segurancga
dainformacao

é formalmente
aprovada e
formalizada por
politica. As praticas
sdo relacionadas
aos objetivos de
negacio.

Processo de
gestdo de riscos
de seguranga
dainformagéo é
continuamente
aprimorado e
incorpora as
melhores praticas
de mercado.

Em complemento, todo conselheiro deve conhecer também a norma ISO 27002:2015.
Ela ndo é técnica e aborda a governanca e processos de seguranga da informagéo de

forma abrangente.
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Ciclo de a¢6es na gestao de riscos cibernéticos

Para estabelecer ou aprimorar o programa, uma das alternativas é utilizar a estrutura proposta pelo
National Institute of Standards and Technology (NIST), 6rgao do Departamento de Comércio dos
Estados Unidos, que traz diretrizes sobre a seguranca cibernética.

A estrutura é baseada em cinco conjuntos de temas, pilares ou “dominios” de agdes
que estruturam a gestdo de risco cibernético: Identificar, Proteger, Detectar, Responder e Recuperar.

Identificar
Especificar e nomear os ativos criticos, entender o
contexto de negdcios, estabelecer foco e priorizar
esforgos de acordo com a estratégia de gestao de riscos e
necessidades do negdcio.

Recuperar
Restaurar servigos ou . Desenvolver e

operagoes prejudicados implementar salvaguardas
pelo ataque, permitindo a que garantam o
volta as operagdes normais funcionamento da
e minimizando os efeitos . . empresa e seus principais
do ataque. SEervigos e processos.

Responder Detectar
Responder ao evento ou Desenvolver e implementar
incidente cibernético por atividades para identificar
meio do desenvolvimento esses eventos ou ataques
e da implementacao de é fundamental para a
atividades para conter o resiliéncia cibernética.

impacto do ataque.

Fonte: NIST Cybersecurity Framework Core components. Source: National Institute of Standards and Technology (2018) - Version 1.1
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Metodologia Bowtie

A metodologia Bowtie desenvolve uma maneira esquematica e simples de descrever e analisar os
caminhos de um risco, desde as suas causas até as suas consequéncias e impactos.

A figura a seguir apresenta um exemplo pratico do risco referente a ataques cibernéticos.

Contexto do risco cibernético (visdo Bowtie)

Acoes Acgoes
-\ ——
Causas Impactos
STl Ataques . Controles
preventivos Fato gerador do cibernéticos Consequéncias corretivos

evento de riscos

diretas e indiretas

- Ambiente Escopo improprio;  Risco cibernético (*) Perda e/ou + Planejamento de
empresarial; Baile e aiuelien refere-se aos potenciais exposicdo de resposta;
- Governanga; sistemas resultados negativos dados + Notificagdes;

Avaliagdo de risco;

Estratégia de
gerenciamento de

regularmente;

Falha ao encerrar
0 acesso;

associados a ataques
cibernéticos que, por sua
vez, podem ser definidos
como tentativas de

estratégicos ou
confidénciais;
Perda no valor da
empresa;

Andlise;
Mitigagéo;

Aperfeicoamento;

risco; Falha ao comprometer a )
- identificar e confidencialidade, Perda de receita; . planejamento de
- alterar as integridade, Roubo de restabelecimento;
; configuracdes d|sp9n|b|||dade de dados propriedade . Notificacdes.
- Controle de acesso; padrdo do ou sistemas intelectual:
. Conscientizacdo e fornecedor; computacionais. Um o
treinamento'g Rodugand incidente envolvendo Amgagas a V'da.
‘ educ<o do riscos cibernéticos inclui, Ol & SJUIEINEET
* Seguranca de (L 2o mas nao se limita a isto: Danos a
dados; Falha aorastrear  negacgédo de servigos, reputacgao;

. onde os dados interceptacao, : .
Siccsssaae Perda de clientes
procedimentos de sdo armazenados; engenharia social, ’
protecéo da Falha na medigéo phishing e o proprio Interruegaf) nas
informacgéo; < cfedeta de malware ou software operacoes;
N Mantiencas, segurnaca malicioso, entre outros. Sujeicso a multas
cibernética; e litigios;

Tecnologia de

Geragdo de

protecao; Desconsideragéo

A i dos integrantes custos de
nomatas e. da cadeia de diversas

ocorrencias, valor. naturezas para

Monitoramento
continuo de
seguranca;

Processos de
detecgéo.

reparagéo de
danos.

\/

Programa de gestao de risco cibernético

Fonte: Preparado pelos autores
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Programa de gestao de risco cibernético

A figura a seguir apresenta uma visdo de um programa de gestao de risco cibernético que envolve 4
dimensdes: (i) Plano de continuidade e crise; (i) Gerenciamento de crise; (iii) Resposta operacional; e (iv)
Plano de recuperacao de desastre. Traz também uma visdo sobre um evento de risco cibernético antes,
durante e depois de materializado.

Programa de gestao de risco cibernético

4 3\
Plano de continuidade Assegurar a continuidade das operagdes da organizagdo na eventualidade
e crise de uma indisponibilidade prolongada dos recursos que dao suporte a
realizagdo dessas operagdes (equipamentos, sistemas de informacao,
instalagdes, pessoal e informagdes).
J
NS Ataques
( ) cibernéticos ) o )
Gerenciamento O gerenciamento de crise é apresentado como ferramenta para a
de crise elaboragéo e manutencéo de relacionamento com publicos de interesse em
momentos de crise. E incentivado o planejamento das agdes de
comunicagdo para que as empresas consigam minimizar os problemas ou
mesmo evitar as crises. Isso deve ocorrer a partir do envolvimento e
treinamento dos funcionarios.
| J . J
4 N\ 4 N\
Resposta operacional Plano de respostas a emergéncias em caso de incidente ou acidentes de
diferentes magnitudes.
| J | J
4 \ 4 \
Plano de recuperagéo O Plano de Recuperagéo de Desastres (DRP - Disaster Recovery Plan) é um
de desastre processo documentado e um conjunto de procedimentos para recuperar os
servigcos de Tl apdés um evento extremo.
| J | J
Resposta Gerenciamento Plano de recuperacao
operacional de crise de desastre
Antes Durante Depois
(controles preventivos e detectivos) (controles corretivos)
4 N\ 3\ 4 3\ 4 3\
Ambiente Tecnologia " : Planejamento
empresarial de protecao Acionamento da crise de resposta
| J \\ J | J | J
4 N\ 3\ 4 3\ 4 3\
Anomalia e A e
Governanga SRR Plano de emergéncia Notificacbes
| J \\ J | J | J
4 N\ . 3\ 4 3\ 4 3\
X Monitoramento
%’:Ir'ias%go continuo de Plano de crise Analise
seguranga
| J | J | J
Estratégia de N\ ( N ( ) ( )
gerenciamento dzrggﬁfgogo Plano de recuperacéo de desastres de Tl Mitigacdo
de risco ¢
J \\ J | J | J
4 N\ 3\ 4 3\ 4 3\
Gerenciamento Seguranca A :
2B tEmieka s Comunicagéo Aperfeicoamento
\ VAN J \ J \ J
( ) (Processos e proc. )
Controle B REE éopda g Planejamento de
de acesso pf 20 restabelecimento
L ) informagéo
4 N\ 3\ )
Conscientizagdo x e
& T ATE Manutencao Notificagbes
\ VAN J \\ J/

Fonte: Preparado pelos autores
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Reflexdes sobre a gestao de riscos cibernéticos

- Quanto a organizagao pretende “gastar” para
ter “conformidade” ou investir para
ter seguranca?

- O que a organizagdo deseja proteger e em que
ela vai aplicar a Seguranc¢a da Informagao? Por
exemplo, em um processo, em uma area; em
um ou mais processos e areas; um ambiente de
desenvolvimento e aplicagdes?

- A organizagdo precisa de certificagoes
corporativas, ou apenas aderéncia as praticas
globais de Seguranca da Informagao? Por
exemplo, PCI DSS, 1ISO27001...

» Os processos de sua organizagéo estdo
aderentes as legislacdes de prote¢ao de dados
e seguranca cibernética, tais como LGPD,
Marco Civil da Internet?

10

Qual o envolvimento de fornecedores e
parceiros no processo de gestao dos riscos
cibernéticos? Quais as expectativas e
exigéncias dos clientes? Quais praticas seu
negocio realmente precisa para funcionar e ter
diferenciais comerciais?

A organizacgao esta discutindo
adequadamente questdes de longo prazo,
tanto internas quanto externas, para se manter
competitiva e na vanguarda no contexto da
transformacao digital?

O conselho de administragdo vem se
preparando para enfrentar um cenario de crise
e resposta a incidente?

A organizagdo definiu e testou o plano de
gestdo de crise relacionado a gestdo de um
incidente de risco cibernético?
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Checklist do conselheiro de administragao

Governanca na gestao de riscos cibernéticos

M Definir papéis e responsabilidades da
gestao de riscos cibernéticos da companhia
(baseado no Modelo das Trés Linhas do IIA),
atentar para a independéncia do responsavel
pela seguranca cibernética

M Promover a discussao, revisdo e
monitoramento do apetite a riscos alinhado a
estratégia da companhia.

M Entender e supervisionar os fatores que
influenciam a cultura de gestao de riscos
cibernéticos.

M Discutir e aprovar as diretrizes das politicas
de seguranca cibernética.

Os ataques cibernéticos e as leis

[ Supervisionar os indicadores de segurancga
cibernética.

M Entender e acompanhar o atendimento
as leis de protecao de dados e seguranga
cibernética.

Aspectos gerais da gestao de riscos
cibernéticos

M Acompanhar a evolugdo na maturidade
do ambiente de seguranca cibernética
da companhia.

M Identificar os frameworks adotados pela
empresa (NIST, PCI DSS, COBIT, ISO/IEC
Standards, NERC, TY Cyber, COSO,
HITTRUST CSF).

M Promover a discussdo da contratagdo de
seguro para riscos cibernéticos.

M Entender o envolvimento de fornecedores e
parceiros no processo de gestdo dos riscos
cibernéticos.

Aspectos praticos da gestao de riscos
cibernéticos

1. Identificar

M Checar a existéncia do mapeamento de
ativos criticos.

M Definir a estratégia da gestdo de risco
desses ativos.

2. Proteger

M Entender o ambiente de controles para
protecdo a riscos cibernéticos.

3. Detectar

M Entender e supervisionar a capacidade da
companhia na detecgéo de
incidentes cibernéticos

[ Estabelecer um processo de monitoramento
continuo de seguranca.

4. Responder

M Entender e supervisionar a capacidade
da companhia na resposta a incidentes
cibernéticos.

M Conhecer e monitorar os planos de
crise e de contingéncia para lidar com
ataques cibernéticos.

M Supervisionar a implantagdo dos
planos de acdo para a promogao da
seguranga cibernética.

5. Recuperar

M Entender o planejamento, as melhorias e
0 processo de comunicagdo em caso de
recuperacgao dos servicos ou operagdes
afetados pelo ataque.
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Consideracodes finais

A gestdo do risco cibernético deve ser uma preocupacgao constante dos conselheiros de administragao,
uma vez que ela tem implicagdes na sustentabilidade das empresas.

Ao conselho, cabe supervisionar a gestdo de riscos cibernéticos e a salvaguarda dos ativos da empresa,
evitando perdas de todos os tipos e danos a reputagao. Sempre consciente de que a gestao de riscos

cibernéticos é parte da seguranca da informacao, que por sua vez deve estar inserida e alinhada as

praticas de gestdo de riscos da organizacao.

A resiliéncia cibernética, trazida por uma boa gestao dos riscos cibernéticos, contribui para que a
empresa tenha mais seguranca e qualificagdo para promover inovagdes e utilizar novas tecnologias.

Portanto, a gestdo de riscos cibernéticos deve estar permanentemente em pauta para que possa ser
aprimorada e enfrentar novas taticas usadas pelos perpetradores de ataques.
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